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Automatisierte Deliktrevision

ROGER ODENTHAL

Betriebliche Betrugsaufhellung

und Big Data

Betriebliche Daten und Betrug im Kontext priiferischer

Urteilsbildung

Betrugsdetektion ist ein gleichermaBen wichtiges und schwieriges Aufga-
benfeld der internen Revision. Zu fehlenden eindeutigen Signalen gesellen
sich hdufig begrenzte Handlungsspielraume fiir wirksame Untersuchungen.
Die kontinuierliche Analyse betrieblicher Massendaten mittels statistischer
Algorithmen er6ffnet vermeintlich einen Ausweg aus diesem Spannungs-
feld. Doch wo fiihrt er hin? Decken sich praktische Priifungserfahrungen
mit den Erwartungen, welche, geschiirt durch zahlreiche Veroffentlichun-
gen, an betriebliche Revisionsstellen herangetragen werden? Die nach-
folgenden Ausfiithrungen blicken in diesem Zusammenhang auf mdgliche
Risiken der technisch determinierten Inspiration und alternative Denkan-

satze.

1. Wohin die Reise geht

L,Oft hilft uns nur Kommissar Zufall" gestehen Ver-
antwortliche namhafter Wirtschaftspriifungsge-
sellschaften, die sich hdufig mit bilanziellen oder
steuerlichen Folgen von Personaldelikten und
Managerkriminalitat auseinandersetzen miissen.
Auch die Interne Revisoren stehen vor der Her-
ausforderung, wirtschaftskriminelle Handlungen
in lhren Organisationen einzuddmmen. Bei der
Suche nach neuen Priifungstechniken zur Aufde-
ckung wirtschaftskrimineller Handlungen erfahrt
die Auswertung betrieblicher Massendaten mit-
tels artifizieller Intelligenz besondere Aufmerk-
samkeit. Folgt man in diesem Zusammenhang
den Offerten hierauf spezialisierter Berater und
Software-Hersteller, dann kdnnen forensische
Algorithmen sowie statistische Analysen die Spu-
ren des Fehlverhaltens von Mitarbeitern mit hin-
reichender Sicherheit aufdecken.

Die aufgefiihrte Uberzeugung hat sich zwi-
schenzeitlich Uber zahlreiche Veroffentlichun-
gen sowohl in einschldgigen Priifungsstandards
als auch in den Kopfen der Priifenden fest ver-
ankert. So analysieren Interne Revisoren unter
dem Stichwort ,Continuous Auditing” regelmaBig
kritische betriebliche Datenbereiche im Hinblick
auf betrugsrelevante ,Red Flags", wahrend inner-
halb des Deutschen Institutes fiir Interne Revi-

sion (DIIR) begleitend hierzu ein fester Arbeits-
kreis dieses Thema fordert.

Wohin die Reise geht, kdnnen zahlreiche von
solchen Priifungen betroffene Unternehmensbe-
reiche unschwer feststellen. Sie sehen sich, hu-
fig ohne weitere Anhaltspunkte, allein auf der
Basis ,unplausibler” statistischer Zahlenmuster
oder -verteilungen mit Rechtfertigungserforder-
nissen konfrontiert, denen sie sich mangels ma-
thematischer Expertise kaum wirkungsvoll entge-
genstellen konnen. Fortbildungs- und Podiums-
veranstaltungen der Revision zu zeitgemdBem
priferischen Umgang mit Big Data weisen in die
gleiche Richtung. Stets wird hervorgehoben, dass
sich Betrugssignale mit ausreichender Zuverlas-
sigkeit auf Anomalien betrieblicher Zahlenmuster
stuitzen konnen.

Die aufgezeigten Entwicklungen erfordern an-
gesichts hiermit verbundene Aufwendungen und
Wirkungen eine kritische Begleitung. Was sagen
praktische Priifungserfahrungen? Bieten betrieb-
liche Daten tatsachlich eine hinreichend aussa-
gefahige Basis, um mittels regelbasierter Aus-
wertungstechniken und statistischer Analysen
sichere Betrugsindikatoren aufzuzeigen? Wel-
che Rollen spielen Vernunft, Verstand und Erfah-
rung des Priifers bei der priiferischen Urteilsfin-



dung und lassen sich diese durch Computer er-
gdnzen bzw. ersetzen? Mit diesen und weiteren
Fragen beschdftigen sich die nachfolgenden Aus-
flihrungen.

2. .Normalitat" betrieblicher Zahlen?

In der kriminalistischen Praxis wird Betrug all-
gemein als ,abweichendes Verhalten" charakte-
risiert, welches sich, so die Vermutung, in einer
Devianz bei Unternehmensdaten abbilden soll.
Jedem hierauf bezogenen bewusstem oder sta-
tischem Auswertungsalgorithmus liegt somit die
Vorstellung zugrunde, dass sich betriebliche Zah-
len in vorhersehbaren Mustern entlang unter-
nehmerischer Strukturen bzw. als Benford-Set,
Normal- oder Pareto-Verteilung zusammenfin-
den, gegen die Betrugsfaktoren gepriift werden
konnen.

Bereits diese einfach strukturierte Auffassung
lasst sich mit praktischen Erkenntnissen kaum in
Ubereinstimmung bringen. Vielmehr ist der Ent-
stehungsprozess solcher Zahlen in einen kom-
plexen sozio-technischen Kontext eingebunden.
Hierzu gehdren u.a.:

* allgemeine geschaftliche Aktivitditen mit
mehr kleinen als groBen Geschaften

® zeitbezogene Verdanderungen und Volatilita-
ten

® Gesetzen und Vorschriften

(z.B. Aufschlige aus Umsatzsteuersdtzen,

vorgegebene Grenzwerte, Abgabemengen)
e brancheniblichen Usancen

(mit Abrechnungsmodalitaten, Fallpauscha-

len, Transporteinheiten etc.)
® regionale Besonderheiten

(unterschiedliche  Finanzierungs-,

Kauf- oder Verzehrgewohnheiten)
® betriebliche Vorgaben und Randbedingungen

(in Form von Konzernbeziehungen, Bestell-

rhythmen, Unterschriftsvollmachten, tatigen

Organisationseinheiten, LosgréBen, sonstigen

Optimierungen)

e personelle Praferenzen

(eigenstindige Gestaltungen der Mitarbeiter

bei der Abwicklung von Arbeitsprozessen)
Diese und weitere Faktoren wirken mit jeweils
unterschiedlichem Anteil sowie divergierender
Dynamik auf die unternehmerischen Daten ein-
schlieBlich der sich hieraus ergebenden Muster.
Betriebliche Zahlen spiegeln somit regelmaBig
auf jeder Prozessebene eine hdchst individuelle
Konstellation, in die Betrug lediglich mit einem
homdopathischen Anteil eingeht.

Reise-,

Automatisierte Deliktrevision

Viele eher grobe statistische Auswertungsal-
gorithmen orientieren sich demgegeniber primar
an den Erkenntnissen aus allgemeinen geschdft-
lichen Aktivitdten, mit der Folge, dass alleine da-
raus resultierende, unspezifische Abweichungen
von Zahlenmustern und Verteilungen sich in ers-
ter Linie auf die vielfaltigen weiteren Einfllsse der
Zahlengestaltung zurlickfiihren lassen, ohne dass
hiermit ein Betrugsanzeichen verbunden ware.

Der aufgefiihrte Sachverhalt erschwert nicht
nur Ubergreifende datenanalytische Betrachtun-
gen, sondern wirkt auch auf Zeit- und Organisa-
tionsvergleiche. Insbesondere verdachtsunabhan-
gigen Betrugsuntersuchungen muss daher stets
eine sorgfaltige und priiffeldbezogene Kalibrie-
rung des Datenbestandes vorangestellt werden,
ansonsten bleiben deren Ergebnisse erfahrungs-
gemal blass.

3. Zahlen und Muster

Wenn bereits unser Wissen uber die einer Mus-
terbildung zugrundeliegenden betrieblichen Zah-
len auf tonernen FiiBen steht, wie verhilt es sich
dann mit den zu Priifungszwecken oft zitierten
und herangezogenen Datenmustern, aus welchen
zuverldssige Betrugsindikatoren herausgelesen
werden sollen?

Benford-Sets als Ziffernmuster

Diesen Mustern liegen typische Verteilungen zur
Haufigkeit einzelner Ziffern innerhalb unbeein-
flusster betrieblicher Zahlenbestande zugrunde.
Erwartet werden mehr niedrige als hohe Ziffern
mit genau definierten Soll-Umfangen fir Ziffer-
positionen und -kombinationen. Zu den theore-
tischen Verteilungsmodellen, -grundlagen und
Ziffernanteilen finden sich zahlreiche Verdf-
fentlichungen, auf die an dieser Stelle verwiesen
werden kann. Interessant sind in diesem Zusam-
menhang die nachfolgend dargestellten Anwen-
dungserfahrungen aus der Priifungspraxis.

In aller Regel liberdecken betriebliche und
sonstige Faktoren die ,allgemeinen” Entwick-
lungstendenzen der Benford-Muster. Bereits hier-
durch ergeben sich spezielle und absonderlich er-
scheinende Ziffernverteilungen mit hohen Ab-
weichungen zu Benford-Werten, ohne dass da-
raus Betrugssignale abgeleitet werden kdnnen
(s. Abb. 1).

Selbst die exakte Einhaltung von Verteilungs-
mustern fiihrt in der Praxis nicht weiter. So stiit-
zen Revisionsverantwortliche ihre Hypothesen-
Testverfahren als Negativtest haufig auf Ben-

BERUFSSTAND
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Abb. 1: Beispiel einer von
Benford abweichenden
Ziffernverteilung ohne
Betrugsanzeichen

Abb. 2: Betrieblicher
Datenbestand mit Betrug,
der einer Benford-Vertei-
lung folgt

6 | ZIR01.16

Automatisierte Deliktrevision

ford-Analysen. Zeigen sich bei der Auswertung
eines Datenbestandes keine (iber die Signifi-
kanzgrenzen hinausreichenden Abweichungen,
so gehen sie von betrugsfreien Verhdltnissen aus
(s. Abb. 2).

Vielfach handelt es sich um einen fehlerhaf-
ten Rickschluss. Einschldagige Untersuchungen
zeigen, dass auch eine erhebliche betriigerische
Zahlenkontamination (10 %) in einem Priiffeld
lediglich bei 60 % der Analysen ein Uberschrei-
ten der Signifikanzschwelle nach sich zieht. Eine
zwanzigprozentige Kontamination erhdht diese
Entdeckungswahrscheinlichkeit auf ca. 85 % der
Betrachtungen. Selbst nachhaltige Betriigereien
dirften allerdings selten entsprechende GroBen-
ordnungen erreichen, wenn nicht maBgebende
Unternehmensteile hierin involviert sind und in-
terne Kontrollen vollig versagen. Sie bleiben bei
der undifferenzierten Benford-Analyse schlicht
unentdeckt.

Als Trugschluss hat sich weiterhin die verbrei-
tete Vermutung herausgestellt, dass sich, unab-

hangig von der ZahlengréBe, in jedem vollstén-
digen Ziffernbereich (z.B. 10 - 99, 100 - 999)
eines Benford-verteilten Zahlenbestandes wiede-
rum ein Benford-Set entwickeln miisse. Sich hier-
aus ergebende Ziffernmuster haben vielmehr eine
hohe beobachtbare Variationsbreite. Dieses muss
bei einer Untersuchungskonzentration auf beson-
ders hohe, risikobehaftete Unternehmenswerte
beriicksichtigt werden, um verlassliche Interpre-
tationen von Abweichungen zu ermdglichen.

Uberdies bieten Abweichungen von Benford-
Verteilungen keine wirkungsvollen Ansatzpunkte
fur die Ursachenforschung bei unterreprasen-
tierten Ziffern. Aus diesen und weiteren Griin-
den lasst sich eine belastbare Betrugsvermutung
kaum auf ein Benford-Set stiitzen.

Normal- und Log-Normalverteilung

als Zahlenmuster

Insbesondere bei einer Suche nach moglicherwei-
se ,fehlenden” Werten helfen automatisierte Be-
trugsanalysen auf der Grundlage ziffernbasierter
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Benford-Muster selten weiter. Dies ist ein Prob-
lem, mit welchen sich betriebliche Priifer ange-
sichts des erwartbar geringen Manipulationsum-
fangs innerhalb groBer Datenmengen (Geld- oder
Warenfluss) tiglich auseinandersetzen miissen.

Als ,Geheimwaffe" fiir solche Fragestellungen
wird die logarithmische Umwandlung der Zah-
len (z.B. Umsatze als Produkt von Menge und
Preis) eines Priiffeldes empfohlen. Diese nimmt
der Zusammenstellung heterogener Umsatzgro-
Ben die Schiefe und fiihrt im Folgenden annd-
hernd zu einer Normalverteilung (oder Log-Nor-
malverteilung) der logarithmischen Umsatzwerte.
Damit ist die Grundlage fiir eine rechnerische Be-
stimmung der Anzahl von Sollpositionen bei Um-
sdtzen ausgewdhlter GroBenklassen gelegt. Die-
sen kann deren tatsachliche Anzahl entgegenge-
stellt werden, um auf unterlassene Aufzeichnun-
gen zu schlieBen (s. Abb. 3).

Bei Betrugsanalysen in bestimmten Priiffel-
dern (Rechnungen, Zahlungen, Kassengeschifte)
vermitteln die aufgefiihrten Uberlegungen sinn-
volle Ansatzpunkte fiir hierauf abgestimmte au-
tomatisierte Analysetechniken. Hinreichende Ver-
dachtsmomente lassen sich ohne zusatzliche Er-
kenntnisse zu fehlenden oder manipulierten Bele-
gen alleine hieraus jedoch nicht ableiten.

Zundchst entspricht nicht jede zuféllige Ver-
teilung einer Normal- oder Log-Normalvertei-
lung. Betriebliche Usancen und individuelle Preis-
modelle wirken auch hier auf die Muster, welche
einer Analyse zugrunde gelegt werden kdnnen.
Fiir ,normierte” Positionen ist weiterhin durch-
aus nicht gesichert, ob sie einer Normalverteilung
oder logarithmierten Normalverteilung folgen.
Haufig finden sich fiir beide Muster Argumente.
Der Unterschied ist jedoch evident, da die Log-
Normalverteilung fir seltenere (héhere) Werte

tendenziell gréBere Erwartungswerte ausweist als
die Normalverteilung." Wie aber soll sich ein des
Betrugs Verdachtigter zu vermutetem Fehlver-
halten duBern, wenn nicht einmal klar ist, ob das
zum Beweis herangezogene Zahlenmuster lber-
haupt eine praktische Evidenz aufweist?

Empirische Muster

Sollwerte fiir prifungsbezogene Abweichungs-
analysen lassen sich weiterhin aus nachvollzieh-
baren Zusammenhangen ableiten. Datenmuster
aus Korrelationsanalysen oder Regressionsrech-
nungen konnen hier eingeordnet werden. Beliebt
sind z.B. Plausibilitatsbetrachtungen zur korres-
pondierenden Entwicklung von Umsatz- und Wa-
reneinsatzgroBen, der Gutschriften versus Rekla-
mationsquoten oder zu Kraftstoffaufwendungen
gegen Besuchsberichten von AuBendienstmit-
arbeitern. Auf den ersten Blick auffdllige Kon-
stellationen verlieren aber auch hier rasch an
Charme bei einem Blick auf die Details. Gegen-
ldufige Zahlenmuster kdnnen auch hier haufiger
auf gednderte Lagergewohnheiten, Mentalitats-
unterschiede von Kunden oder unterschiedliche
Verkehrsbedingungen zuriickgefiihrt werden, als
auf Betrug.

Kontierungszuordnungen als Handlungsmuster
Zuletzt kann den eher statistisch determinier-
ten Sollvorgaben ein (individuelles) Handlungs-
muster beigestellt werden. In dem nachfolgen-
den Beispiel werden hierbei Zahlenstrome auf
der Grundlage ihrer Buchungen als empfangend
und abgebend (Soll/Haben) jeweils automatisiert

1 Vergleichende Untersuchungen zu diesen Themen finden
sich u.a. bei Krehl/Strobel/Schaller, Stichproben und sta-
tistische Verfahren im Abschluss- und Betriebspriifungs-
prozess.

BERUFSSTAND

Abb. 3: Mengenverteilung
logarithmierter betriebli-
cher Rechnungspositionen
(blau) im Verhdltnis zu
einer errechneten
Normalverteilung (rot)
entsprechender Werte.
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Abb. 4: Matrizendarstel-
lung eines Buchungsjour-
nals und Mustererken-
nung (Quelle: Mochty)?

8 | ZIR01.16
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»Allgemeine“ Datenmuster eignen sich
nur selten fiir die betriebliche
Betrugspriifung.

betroffenen Konten-/Gegenkonten zugeordnet
(s. Abb. 4).
Hieraus lassen sich eine Reihe méglicher Be-
trugsindikatoren ableiten:
e ungewdéhnliche Konten-/Gegenkonten Kom-
binationen
e fehlende Ubliche Kontenkombinationen
e Karussell- und Umwegbuchungen
e Bewegungen zwischen Geldverkehrskonten
Eine einfache Betrachtung, sollte man meinen,
die sich alleine auf das vorhandene Buchungs-
material stiitzt und artifizieller Intelligenz daher
besonders zugdnglich sein miisste. Zwar stehen
auch hier einheitlichen ,Sollvorgaben" wiederum
vielfaltige betriebliche Handhabungen entgegen,
praktisch scheitert eine Priifung gegen solche
Muster jedoch haufiger an technischen Randbe-
dingungen.

Viele Buchungssysteme teilen computerge-
stiitzte Belege in ein Kopf- und Belegsegment
auf. Wahrend ersteres den formalen Zweck der
Buchung charakterisiert, wird der materiell und
sachlich wirksame Buchungsinhalt in Buchungs-
halbsdtzen (Splitouchungen) unterschiedlicher
Anzahl auf der Positionsebene abgebildet. In
einer solchen Umgebung sind eindeutige compu-
tergestiitzte Zuordnungen fiir zusammengeho-
rende Soll-/Habenpositionen bei mehr als zwei

Buchungssegmenten ausgeschlossen.? Sie kén-
nen lediglich interpretativ und mit menschlichem
Sachverstand nachvollzogen werden.

Die Problematik dieser und weiterer fiir die au-
tomatisierte Betrugsaufklarung bereitstehender
Muster liegt somit auf der Hand. Sie sind weder
widerspruchsfrei noch gesichert. Ihre Anwen-
dung beinhaltet weite Interpretationsspielrdume,
und hierauf basierende Urteile sind mit hohen Irr-
tumsrisiken verbunden.

4. Forensische Analyselogik und Aus-
wertungsregeln

Die automatisierte Identifizierung von Betrugs-
geschehen mittels Unternehmensdaten setzt ei-
nen komplexen Transformationsprozess voraus.
Dabei miissen fiir die priiferische Urteilsfindung
erforderliche Analyseregeln auf das eingesetzte
Softwareverfahren libertragen werden. Ein ambi-
tioniertes Vorhaben, angesichts Milliarden még-
licher Verschaltungen, die den Analysevorgang
bereits in einem durchschnittlichen Priferhirn
begleiten kdnnen. Wirklich interessant sind in
diesem Zusammenhang jedoch neurobiologische
Erkenntnisse zu Optimierungsstrategien des Ge-
hirns.

Einschldgige Untersuchungen zeigen, dass sich
Urteile und Entscheidungen ganz liberwiegend
auf Erfahrungswissen stiitzen, welches sich in
einer fiir das Bewusstsein nicht direkt zugangli-
chen Hirnregion, dem limbischen System, veran-
kert. Problemorientierte Erkenntnisprozesse miin-
den hierbei haufig bereits in Handlungsimpulsen,
noch bevor sie den Neokortex und damit die Be-

2 Mathematisch-methodische Beweisfiihrung durch Prof.
Ludwig Mochty, Universitat Duisburg-Essen, Vortragsun-
terlagen ,Visualisierung von Buchungsjournalen”, Bundes-
finanzakademie, 04. Mérz 2015.



wusstseinsebene erreichen.® Ein um Koharenz
bemiihtes Bewusstsein bemiiht sich vielfach erst
nach dem Handlungsimpuls um Regeln, die mit
dem voreilenden Entscheidungsablauf in Uber-
einstimmung zu bringen sind, um Handlungsvoll-
macht zu erringen.

Fiir die Automatisierung von Analysevorgan-
gen sind die geschilderten Abldufe fatal, da hier-
bei lediglich Teile komplexer Entscheidungsre-
geln bewusst zuganglich sind. Intuition und Er-
fahrung finden hingegen kaum eine angemessene
Beriicksichtigung. Zwar bestehen automatisierte
Losungsstrategien zu unspezifischen Problemen,
wie uns Schachcomputer zeigen. Diese wirken al-
lerdings in einem fest definierten Rahmen von
Figuren und Zugméglichkeiten, der bei Betrug
sowie Betrugsindikatoren nahezu véllig fehlt.

Unvollkommen automatisierte Analyseregeln
fiihren bei der praktischen Anwendung compu-
tergestiitzten Monitorings regelmaBig zu Proble-
men. Diese duBern sich z.B. in:

e zuvielen Betrugsanzeichen

Die Analyseregeln sind zu oberflachlich und

grob, um betriebliche Faktoren, Fehler oder

Betrug sorgfaltig voneinander abzugrenzen.
® zu wenigen Betrugsanzeichen

Kombinierte Analyseregeln zur Reduzierung

des Ergebnisraums lassen wesentliche Hand-

lungsmuster des Betriligers auBer Acht.

Die vermeintlich einfache automatisierte Suche
nach betriigerischen Doppelzahlungen im Kredi-
torenbereich vermittelt ein gutes Bild zu der auf-
gezeigten Problematik. Wenn ca. 10 Prozent al-
ler Zahlungen erfahrungsgemaB mit identischen
Betrdgen (erste Suchstrategie) kontiert werden,
ergibt sich ein kaum zu bewaltigendes Untersu-
chungsvolumen. Begrenzt man diesen Umfang
durch ein weiteres Merkmal, z.B. identische Kre-
ditoren (zweite Suchstrategie), mit vergleichba-
rer Verteilung innerhalb des Zahlungsbestandes,
so verbleiben kombiniert lediglich noch ein Pro-
zent Entdeckungswahrscheinlichkeit. Ein Gliicks-
fall fur Betriiger, die ihren Modus Operandi im
Hinblick auf eines dieser Merkmale geringfiigig
variieren. Sie werden zu 99 Prozent unentdeckt
bleiben.

Insgesamt vermittelt sich ein eher ambivalen-
ter Eindruck zur Umsetzung heuristischer Such-
regeln fiir forensische Priifzwecke. Der Komple-

3 Vergleiche u.a. Gerd Gigerenzer, Bauchentscheidungen -
Die Intelligenz des Unbewussten und die Macht der Intui-
tion.
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xitat des Priiffeldes werden sie erfahrungsgemaf
selten gerecht.

5. Vom Umgang mit Regeln

Wie wir bereits feststellen konnten, erweisen sich
viele Gewissheiten, auf die wir uns weitgehend
selbstverstandlich bei der automatisierten foren-
sischen Auswertung sogenannter ,Massendaten”
stlitzen, bei ndherer Betrachtung als Schima-
ren. Einer selbstreflektierenden, zuriickhaltenden
und verantwortungsvollen Interpretation hier-
aus resultierender Ergebnisse kommt angesichts
hiervon betroffener Menschen daher besondere
Bedeutung zu. Worauf kénnen wir in diesem Zu-
sammenhang vertrauen?

entstehen.

Ohne Zweifel mdchte sich jeder Priifer, seinem
Berufsethos folgend, liberwiegend unvoreinge-
nommen mit den Ergebnissen forensischer Da-
tenanalysen auseinandersetzen. Allerdings setzt
ihm auch hier die menschliche Natur enge Gren-
zen, indem sie assoziativen Denkvorgdngen ge-
geniiber Zufdllen den Vorzug einrdumt. Sobald
wir vermeintliche oder tatsdchliche ,Muster" in
Unternehmensdaten zu erkennen glauben, erfolgt
zwangsldufig eine Konstruktion von Zusammen-
hdngen, auch wenn diese ,Muster" zufallig ent-
standen sind. Dieses irrationale Verhalten gegen-
tiber zufalligen Aspekten lasst sich auf evoluti-
onsbiologische Entwicklungen zurlickfiihren. Die
Annahme, dass bei Dunkelheit zwei nahe beiei-
nanderliegende Lichtreflexe auf das Augenpaar
eines Fressfeindes hinweisen und nicht auf sich
im Liebesrausch umkreisende Gliihwiirmchen,
vermittelte (unabhingig von der tatsichlichen
Situation) Selektionsvorteile, die uns bis heute
begleiten. Auf zufillige Erscheinungen schlieBen
wir in der Folge lediglich nachrangig und indirekt,
wenn wir trotz aller gegenteiligen Miihen keine
Muster mehr erkennen kdnnen.

Jedem erfahrenen Priifer ist dieses Phdanomen
geldufig. Ein undifferenzierter Anfangsverdacht
wird auch ohne weiteren Anlass bereits dann ge-
boren, wenn sich Ahnlichkeitsassoziationen al-
leine durch die Betrachtung wertmaBig nahe bei-

Zusammenhinge konstruieren wir auch
dort, wo Datenmuster zufillig
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Abb. 5: Vexierbild mit
unterschiedlichen
Bedeutungsinhalten, je
nach Betrachter

Abb. 6: Automatisierte
forensische Muster-Aus-
wertung in IDEA mit
priiferischer Beurteilung
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einanderliegender Zahlungen oder durch Ziffern-
haufungen einstellen.

Ein weiterer Gefahrenbereich verbirgt sich in
unserem Erkenntnispotential. Wir konnen in ers-
ter Linie sowie unangestrengt ausschlieBlich das
erkennen und interpretieren, was wir wissen. Feh-
len uns Kenntnisse oder Erfahrungen, so dringen
selbst offensichtliche Sachverhalte nicht bis zu
unserem Bewusstsein vor und bleiben unbeach-
tet. Ein gutes Beispiel vermitteln Vexierbilder mit
unterschiedlichen Bedeutungsinhalten (s. Abb. 5).

Die vorstehenden Ausfiihrungen verweisen da-
rauf, dass wir in unseren zahlenbasierten Erkennt-
nis- und Beurteilungsprozessen wahrscheinlich
weniger objektiv sein kdénnen, als wir méchten.
Fehlerhafte Verdachtigungen sind ebenso inklu-
diert, wie unsachgemaBe Riickschliisse zu Prif-
feldern, in welchen wir Zahlen mangels Wissen
nicht zu deuten vermdgen.

Die aufgefiihrten Folgen werden besonders
dort verstarkt, wo wir uns lediglich noch mit den
Ergebnissen automatisierter Analysen auseinan-
dersetzen dirfen und nicht mehr mit dem Weg
dorthin. Gleiches gilt fiir den anhaltenden Trend
zur Verbildlichung" unternehmerischer Zahlen-
bestdnde, welcher "Abweichungen” in Grafiken,
mittels Ampeln oder Dashboards besonders deut-
lich herausstellt. Die hdufig laienhafte und feh-
lerhafte Einschatzung von Risiken zu fehlerhaften
Ergebnis-Interpretationen leistet ebenfalls einen
nachhaltigen Beitrag.

Wenn eintausend Analysefdlle zu unterneh-
merischen Daten einhundert signifikante Abwei-
chungen bei erwarteten Zahlenmustern aufwei-
sen, welche lediglich in zehn Féllen auf nachweis-
baren Betrug zuriickgefiihrt werden kénnen, dann
liegt der Anteil fehlerhaft produzierter Verdachts-
momente bei neunzig und nicht, wie oft kolpor-
tiert, bei einem Prozent.

Als FuBangel erweisen sich weiterhin kompli-
zierte rechentechnische Skalierungen, die ver-
meintliche Objektivitat suggerieren. Je aufwen-
diger (und undurchschaubarer) ein Analyse- und
Bewertungsmodell, desto eher werden dessen Er-
gebnisse auch von skeptischen Priifern unreflek-
tiert tbernommen und weitergetragen, wie zahl-
reiche Beispiele zeigen.

Einen mdglichen Beitrag zu mdoglichen Miss-
deutungen leisten ebenfalls die zur Datenana-
lyse Analyse eingesetzten Softwarewerkzeuge,
wie das Beispiel des weitverbreiteten Programms
IDEA (Version 9.2) zeigt (s. Abb. 6).

Abweichungen von einem erwarteten Zah-
lenmuster werden hier bereits softwaretech-
nisch und damit a priori als ,verddchtig" oder
gar ,hochst verddchtig" bezeichnet. Die Analyse
selbst impliziert gleichzeitig das priiferische Urteil




und ist somit in den Augen vieler Revisoren hand-
lungsleitend. Angesichts der dargestellten Unsi-
cherheiten sicherlich eine sehr bemerkenswerte
Programmfunktion!

Wie im vorliegenden Fall wird bei der Inter-
pretation von Ergebnissen automatisierter foren-
sischer Datenanalysen haufig auf einfache Er-
klarungsmodelle zuriickgegriffen, um mit diesen
.Billigvarianten" rezepthafte Aussagen bei kom-
plexen Sachverhalten zu unterlegen. Ein Um-
stand, welcher keine optimistische Bewertung
unseres Umgangs mit betrieblichen ,Massenda-
ten" und Betrug ermdglicht.

6. Was leisten die Analyse-Werkzeuge?

Das kontinuierliche Monitoring zu Betrugsanzei-
chen in Unternehmensdaten erfolgt liberwiegend
mit Hilfe sogenannter ,Priifsoftware”. Die hier-
bei gdngigen Programme weisen einen mehr als
30-jahrigen Entwicklungshorizont auf, welcher
bis an die Anfdnge des priiferischen Einsatzes von
Personalcomputern heranreicht. Der urspriingli-
chen Anwendung lag die Idee eines schrittwei-
sen interaktiven Dialogs erfahrener Revisoren mit
den Unternehmensdaten zugrunde, um hieraus
Ansdtze fiir die nachfolgende Sichtung ausge-
wahlter Geschaftsvorfdlle zu entwickeln. Die
Software war mit nachfolgenden Schwerpunkten
hierauf abgestimmt:

¢ Dateniibernahmen aus unterschiedlichsten

Vorsystemen
e dialogorientierte und revisionsbezogene Aus-

wertungswerkzeuge
* vergleichsweise hohe Arbeitsgeschwindigkei-

ten auf dem Personalcomputer zur Verarbei-
tung groBerer Datenmengen
Weder Betrugsanalysen noch die Automatisie-
rung von Auswertungen standen bei der Ent-
wicklung solcher programmtechnischer Lésungen
im Vordergrund.

Betrachtet man die aktuellen Programmver-
sionen unter funktionalen Gesichtspunkten, so
kommt man zu dem Ergebnis, dass sich dieses lber
unterschiedliche Software-Generationen hinweg
kaum gedndert hat. Weiterhin konzentriert sich
das Anwendungsspektrum auf die bereits aufge-
flihrten Programmmerkmale sowie wenige struk-
turelle Aufbereitungsmdglichkeiten. Funktionen
mit besonderen Beziigen zu den Kennzeichen be-
triigerischer Handlungen, zur Vertuschung oder
Tauschung, sucht man in den standardmaBig be-
reitgestellten Auswertungsroutinen weitgehend
vergeblich. Wiinschenswert waren z.B. die arti-
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fizielle Diagnose von Zusammenhadngen und Ab-
weichungen in Unternehmensdaten, Ahnlichkeits-
analysen bei Texten sowie bei Betragen, Verpro-
bungstechniken anhand von Quersummen oder
Schlussziffernverfahren, Perspektivwechsel durch
Dimensionsdnderungen bei datentechnischen Zu-
sammenstellungen, sowie weitere Werkzeuge, die
dem komplexen Priiffeld gerecht werden. Statt-
dessen liegen die Schwerpunkte softwaretech-
nischer Weiterentwicklungen erkennbar auf der
Auswertung sogenannter ,Massendaten" mittels
Serverkomponenten. Diese ist

BERUFSSTAND

nicht nur aufwendig, sondern
muss auch automatisiert erfol-

Beweise: KOCKS

www.tatortarbeitsplatz.eu

gen, da sich ein solches Daten-

volumen zufriedenstellend nicht

mehr dialogorientiert handhaben lasst. Eine we-
sentliche Verbesserung des Erkenntnispotentials
flr Betrugspriifungen ist hierbei allerdings kaum
feststellbar.

7. Der feine Unterschied

Unabhdngig von den bisher vorgestellten Kri-
tikpunkten stellt sich die Frage nach der Nut-
zung von Erfolgsfaktoren des oft diskutierten
Big Data-Konzeptes. SchlieBlich sind mit diesem
Ansatz milliardenschwere Konzerne entstanden.
Unternehmensdaten werden als unerschlossene
Goldgruben bezeichnet, die es lediglich zu he-
ben gilt, um mit Hilfe dieser Schatze sowie neuen
Erkenntnissen Differentialvorteile im wirtschaft-
lichen Wettbewerb zu generieren. Warum kann
das nicht gleichermaBen fiir die automatisierte
Aufhellung von Betrugsverhalten gelten?

Software zur Datenanalyse benétigt
neue ,innovative“ Funktionen zur

Betrugserkennung.

Zundchst einmal sind computergestitzte Prii-
fungstechniken ohne jeden Zweifel eine wertvolle
Bereicherung des revisorischen Werkzeugkas-
tens. Hierbei diirfen allerdings wesentliche Un-
terschiede zu Big Data-Ansatzen nicht libersehen
werden. Diese verfolgen in erster Linie einen re-
kursiven Ansatz. Weitgehend ohne Pradisposition
ermittelt man durch vielfdltige Verknilipfungen
und Strukturierungen von Daten zunachst mog-
liche Muster, um diese anschlieBend einer Veri-
fizierung und Einordnung hinsichtlich ihrer Be-
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Big Data sucht neue Muster,
die Revision Abweichungen von
bekannten Mustern betrieblicher Daten.
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deutung zu unterziehen. Dabei ist die im ersten
Schritt erfolgende Zusammenstellung primar ein
artifizieller Prozess, die nachfolgende Einordnung
und Klassifizierung der Muster aber nur teilweise.
Hier spielen der menschliche Faktor mit Wissen,
Erfahrung und Intuition wieder eine herausra-
gende Rolle.

Der Unterschied zum priiferischen Vorgehen,
bei dem in der Regel bereits eine Sollerwartung
sowie die Analyse von Abweichungen im Vorder-
grund stehen, ist offensichtlich. Zudem treten bei
normalen geschaftlichen Aktivitaten die hieraus
resultierenden Daten weitgehend unverborgen zu
Tage, wahrend es sich bei Betrug um Heimlich-
keitsdelikte und hdchst individuelle Erscheinun-
gen handelt. Hier bestimmen persénliche Dispo-
sitionen, Fantasie oder organisatorische Einbin-
dung die Aktivitaten des Betriigers einschlieBlich
der hieraus resultierenden Daten. Sie weisen eine
weite, kaum fassbare Variationsbreite auf. Es be-
stehen somit entscheidende Unterschiede zwi-
schen Big Data, der Auswertung von Massenda-
ten und automatisierten Betrugsanalysen.

8. Continuous und Audit?

Wie Idsst sich ein kontinuierlicher Einsatz compu-
tergestiitzter Hilfsmittel zur Betrugsaufhellung
in den Kontext bewadhrter methodischer Grund-
prinzipien interner Revisionsarbeit einordnen?
Zundchst ist die Interne Revision kein steuern-
des Element, sondern erfillt als prozessunabhan-
gige, von auBen auf die betrieblichen Abldufe wir-
kende Uberwachungsinstitution wichtige Funkti-
onen. So unterstiitzt sie das verantwortliche Ma-
nagement bei der Kontingenzbewaltigung, indem
sie die mit der Unternehmensfiihrung einherge-
hende betriebliche Unbestimmtheit mittels Prii-
fungen in begreifbare Risiken umdeutet und er-
zeugt gleichzeitig Stabilitdt durch Regelbewusst-
sein, wenn sie sich weitgehend ohne Pradisposi-
tion eigenstandig ausgewdhlten Priiffeldern zu-
wendet. Flir beides braucht sie Freiheiten, die sich
mit einer Determinierung durch kontinuierlich au-
tomatisierte Auswertungen kaum vereinbaren

lassen. SchlieBlich binden die hieraus resultieren-
den Ergebnisse, unabhdngig von deren materiel-
ler Bedeutung, erfahrungsgemaB Aufmerksam-
keit, die, zumindest fallweise, in anderen Priifge-
bieten besser aufgehoben ware. Jiingere Ereig-
nisse in einigen Unternehmen weisen jedenfalls
in diese Richtung.

Den weiter aufgefiihrten Vorteil computerge-
stiitzter forensischer ,Vollpriifungen” gegeniiber
Betrachtungen in Stichproben gilt es ebenfalls zu
relativieren. Ohne Zweifel kann mittels datenana-
lytischer Auswahltechniken der priiferische Blick
auf besondere Fallkonstellationen gelenkt wer-
den, vorausgesetzt, sie sind im Datenbestand ent-
halten. Eine sorgfaltige inhaltliche, dem Revisi-
onsgedanken gerecht werdende Priifung einzelner
Sachverhalte kann dann wiederum nur in Stich-
proben erfolgen.

Begriffe wie Continuous Audit, Vollpriifung,
Massendatenanalyse oder Datenscreening eignen
sich somit kaum fiir eine zutreffende Charakte-
risierung moderner Revisionsaktivitdten. Sie er-
wecken gleichermaBen falsche Erwartungen, wie
Befiirchtungen. Kontinuierliche Auswertungen
sind als steuernde Kontrolle in Linienfunktionen
sicherlich besser aufgehoben und Massendaten
sollten intelligente Prifungsmethoden (u.a. auch
Datenanalysen) entgegengestellt werden.

9. Alles Nichts oder?

Welche Optionen ero6ffnen sich angesichts der
zahlreichen Kritikpunkte aus praktischer Sicht fiir
die computergestiitzte Betrugsaufhellung?

Zundchst gilt es, die durch zahlreiche Verof-
fentlichungen sowie von Beratern geschiirte Hy-
bris bei der automatischen Betrugsdetektion zu
uberwinden. Das verdachtslose Fahnden nach Be-
trugsanzeichen bei geschaftlichen Aktivitaten ist
und bleibt hartes Handwerk in einem schwieri-
gen priiferischen Umfeld. Letztendlich geht es um
Menschen und dementsprechend sind menschli-
che Faktoren wie Empathie, Erfahrung, Intuition
sowie die andauernde kritische Auseinanderset-
zung mit Zwischen- und Gesamtergebnissen von
herausragender Bedeutung. Dieser Prozess kann
nicht ohne weiteres in automatisierter Form auf
Maschinen iibertragen werden.

Besinnt man sich allerdings zuriick auf den ur-
spriinglichen Ansatz computergestitzter Prii-
fung, den Mensch-Maschine-Dialog, so ergibt
sich ein differenzierteres Bild. Der Priifer appli-
ziert hierbei sein priiferisches Wissen auf die in-
nerhalb der Software bereitgestellten Unterneh-



mensdaten. Er erarbeitet schrittweise Ergebnisse,
indem er Strukturen erstellt, begutachtet, ver-
wirft und verfeinert. Der Computer ist ihm zu-
handen und er verfolgt, was entscheidend ist, den
Weg seiner Analysen einschlieBlich der Faktoren,
die er bis zum endgliltigen Ergebnis auBer Acht
lassen musste. Insgesamt stiitzt er seine priiferi-
sche Betrugsvermutung auf ein wesentlich brei-
teres Fundament, als bei automatisierten Auswer-
tungen. Hieraus resultieren personliche Erfahrun-
gen, die qualitative Verbesserungen in weiteren
Priifungen erméglichen. Zudem wird die Fragilitat
von Aussagen wieder erfahrbar und triigerische
Formen unangemessener Selbstgewissheit treten
in den Hintergrund.

Fiir diese Art der Auswertung sollten ambitio-
nierte Revisoren dann allerdings nachhaltig eine
wesentliche Verbesserung der Funktionen bei
Softwareherstellern von ihnen eingesetzter Pro-
dukte einfordern.

Automatisierte Deliktrevision § BERUFSSTAND

10 Zusammenfassung

AbschlieBend gilt es noch einmal die eingangs
geschilderten Entwicklungstendenzen zu bewer-
ten. Betrug, in allen Spielarten, ob als Steuerbe-
trug, Bilanzfédlschung, Wettbewerbsdelikt oder
Kassenunterschlagung wird in Zukunft, abseits
aller gegenteiligen Erwartungen, zufillig zutage
treten. Hieran wird auch die eingesetzte Compu-
tertechnik nichts Wesentliches dndern. Dies liegt
nicht nur an den besonderen Merkmalen des Be-
trugsgeschehens, sondern auch daran, dass sich
kaum jemand die Tatigkeit in einem Unternehmen
vorstellen mochte, welches jeden Betrug zuver-
lassig durch den Computer anzeigt.

Gleichwohl zeigen sich Ansatzpunkte fiir Ver-
besserungen bei computergestiitzten Betrugsprii-
fungen. Hier steht allerdings wieder verstarkt der
Priifer mit seinen kognitiven Fahigkeiten und er-
forderlichen Werkzeugen zur sachkundigen Ana-
lyse im Vordergrund. Fiir triigerische Selbstge-
wissheiten die sich primadr auf Datenauswertun-
gen und statistische Verdachtsmomente stiitzen
mdochten, bleibt hiernach nur noch wenig Raum.
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