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Einfiihrung

Seit dem 1. Januar 2002 ist es der Betriebsprifung erlaubt, die steuerrelevanten
(Buchflihrungs-)daten eines Unternehmens automatisiert zu prifen. Einzelheiten
hierzu regeln die ,Grundsétze zum Datenzugriff und zur Priifung digitaler Unter-
lagen (GDPdU)“ die hiernach der Betriebsprifung folgende kumulative Zugriffs-
moglichkeiten eréffnet:

o Bedienung der unternehmenseigenen DV-Systeme durch den Prifer
und Auswertung der Daten mit vorhandenen Auswertungsprogrammen
(unmittelbarer Datenzugriff),

o Veranlassung der Datenauswertung nach den Vorgaben der Betriebs-
prufung durch einen Mitarbeiter des Unternehmens (mittelbarer Daten-
zugriff),

o Uberlassung steuerrelevanter Daten in Dateiform auf einem Datentréger
einschl. nachfolgender Auswertung auf dem Personalcomputer des Fi-
nanzamtes mit Hilfe von Prifsoftware (Datentrageriberlassung).

Um betroffenen Unternehmen ein Ausweichen in Archivierungsformen, die eine
automatisierte Auswertung nicht unterstitzen, zu erschweren, wurden gleichzei-
tig besondere Archivierungsvorschriften (Beibehaltung der automatisierten Aus-
wertbarkeit) flr steuerrelevante Daten erlassen.

Den aus der Wirtschaft zu erwartenden Vorwirfen der fiskalischen Unterneh-
mensiberwachung entgegentretend, wurden dartber hinaus - aus Sicht der Fi-
nanzverwaltung - tragbare Randbedingungen fiir den Datenzugriff der Betriebs-
prufung definiert.

Hiernach erfolgt dieser nur im sachlichen Zusammenhang einer Au3enpriifung
(nicht sonstiger ErmittlungsmalRnahmen) einschlieBlich der Umsatzsteuer-
Sonderprifung sowie Lohnsteuer-Aufienprifung und bezieht sich ausschliellich
auf ,steuerlich relevante® Daten, fur die ebenfalls die besonderen Archivierungs-
pflichten gelten.

Far Unternehmen mit idealtypischer Informationsverwaltung auf der Basis genau
definierter Datenbereiche, umfassender Dokumentation, klar geregelter be-
trieblich/fachlicher Verantwortlichkeiten und hierauf aufbauenden EDV-Berechti-
gungen sind die Folgen liberschaubar. Sie grenzen die von der Betriebsprifung
betreffenden Datenbereiche ab und gewahren dem Finanzbeamten eine spe-
zielle, hierauf gerichtete Zugriffsberechtigung, mit deren Hilfe er seine Auswer-
tungen vornimmt.

Fur alle anderen Unternehmen, und dies durften nach praktischen Erfahrungen
98% der Betriebe sein, haben die neuen Regelungen vielféltige Konsequenzen
fur die unternehmenseigene Informationsverwaltung einschl. der sie beriihrenden
Betriebsprozesse, auf die im Folgenden naher eingegangen wird. Hierbei be-
schrankt sich die Betrachtung auf praktische Probleme des Datenzugriffs und
versucht Handlungsempfehlungen fir die Unternehmen aufzuzeigen.
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2 Abgrenzung der steuerlich relevanten Daten

2.1 Inhaltliche Abgrenzung

Die besondere Problematik bei der Abgrenzung steuerlich relevanter Daten er-
gibt sich durch einen Einblick in die Zielsetzungen des Datenzugriffs. Hierbei
steht u.a. die Verifikation der DV-gefiihrten Finanzbuchhaltungsdaten zur Sicher-
stellung einer gleichmafigen Besteuerung im Vordergrund. Hiermit ist eine erste
Abgrenzung auf Buchhaltungsdaten, wie z. B.

e Finanzbuchhaltung,
¢ Anlagenbuchhaltung,
e Lohnbuchhaltung,

die auch expliziert genannt werden, mdglich. Dieser Betrachtung liegt allerdings
ein modulorientiertes Softwarekonzept zugrunde, wie es in der Praxis nicht mehr
anzutreffen ist. Heute vorherrschende moderne ERP-Systeme arbeiten vor-
gangsorientiert. Sie steuern komplexe Betriebsprozesse, in deren Verlauf fast
ohne Ausnahme Sekundérdaten des Rechnungswesens und damit steuerrele-
vante Informationen erzeugt werden. Flr eine Verifikation d.h. Verprobung der
hieraus resultierenden bilanziellen Zuordnungen und Bewertungen miissen alle
Zahlen in ihrem Entstehungsprozess verfolgt und nahezu die gesamte Informati-
onsverarbeitung in die Betrachtung einbezogen werden.

Die Finanzverwaltung folgt diesem Grundgedanken und legt sich hinsichtlich des
einzubeziehenden Datenkranzes nicht fest. In ihrer Stellungnahme ,Fragen und
Antworten zum Datenzugriffsrecht der Finanzverwaltung*' heilt es

~Je nach Einzelfall kbnnen Daten bei einem Steuerpflichtigen von steuerlicher
Bedeutung sein, bei einem anderen jedoch nicht. Deshalb kann es keine ab-
schlieBende Festlegung allgemeiner Art geben. Man kann den Begriff jedoch wie
folgt umschreiben: steuerlich relevant sind Daten immer dann, wenn sie fiir die
Besteuerung des Steuerpflichtigen von Bedeutung sind. Nach den ,GDPdU* ist
es Aufgabe des Steuerpflichtigen, die steuerrelevanten Daten von den anderen
abzugrenzen.”

Im einzelnen sind hiernach auch Informationen

o aus der Warenwirtschaft (Einkaufs- und Bewertungspreise, Zu- und Ab-
gangsmengen, Steuerungsdaten fir die Preisfindung und -bewertung,
Konditionen etc.),

o dem Vertriebsmodul (Preis- und Bewegungsdaten, Kalkulations- und
Konditionentabellen, Mahndaten, Kassendaten),

o der Produktionsplanung und Steuerung (Kalkulations- und Planungsan-
satze, Maschinenbegleitzettel, Rezepturen etc.),

o der Kosten- und Leistungsrechnung (Kostenstellen- und -
tragerrechnungen, Zuordnungsschlissel, Zeiterfassungen),

o der Immobilienbewirtschaftung (Grundbuchibersichten, Mietspiegel
usw.)

betroffen.

! BMF-Referat IV D 2 vom 1. Juli 2002, Seite 2
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Selbst die Geschaftspost, soweit es sich um digitalisierte Handelsbriefe, Rech-
nungen und sonstige Belege handelt sowie der E-Mail-Verkehr, wenn er ver-
gleichbare Informationen enthalt, kbnnen nicht ausgeschlossen werden.

Erfahrungen aus der praktischen Prifungstatigkeit zeigen allerdings, dass in den
Unternehmen ein auf Daten ausgerichtetes Qualifikationskonzept (steuerrele-
vant/nicht steuerrelevant) oft nicht einmal in Ansatzen existiert.

Ohne ein entsprechendes Konzept kann auch keine hierauf ausgerichtete
Zugriffsbeschrankung der Betriebsprifer erfolgen. Ist eine solche nicht vorhan-
den, so besteht fortwahrend die latente Gefahr von ,Zufallsfunden“ mit nachteili-
gen Folgen fur den Steuerpflichtigen oder nicht direkt von der Prafung betroffe-
nen Dritten (Kontrollmitteilungen). Deren Verwertung wird seitens der Finanzver-
waltung ausdricklich nicht ausgeschlossen. ,Zugangsbeschrénkungsliicken oder
Pannen sind der Sphére des Steuerpflichtigen zuzurechnen und fiihren allein
nicht zu einem Verwertungsverbot” heildt es in fachlichen Ausfliihrungen zum Da-
tenzugriff der Finanzverwaltung.?

Zeitliche Abgrenzung

Das Recht zum Datenzugriff der Finanzverwaltung entsteht mit Wirkung vom
1. Januar 2002 und umfasst alle Informationen, die zu diesem Zeitpunkt flir einen
steuerlich relevanten Zeitraum in originar digitaler Form vorliegen. Hiernach sind
Daten mit Belegfunktion 6 Jahre sowie Daten und sonstige Aufzeichnungen mit
Grundbuch- oder Kontenfunktion 10 Jahre aufzubewahren. Soweit solche Daten
bereits vor dem 1. Januar 2002 archiviert wurden und deren Reaktivierung, z. B.
in Folge fehlender Speicherkapazitat, mit unverhéltnismél3ig hohem Aufwand
verbunden ware, brauchen sie weder fir den direkten Zugriff der Finanzverwal-
tung noch fir die maschinelle Auswertung bereitgestellt werden. Soweit aller-
dings entsprechende Daten fiir den zuriickliegenden Zeitraum noch innerhalb der
produktiven EDV-Applikationen gefiihrt werden, unterliegen sie dem digitalen
Zugriff.

In der Praxis beschrankt sich eine Aulenprifung regelmafig auf einen vorgege-
benen Prufungszeitraum, der mit dem Steuerpflichtigen abgestimmt wird. Um ei-
ne Prifung auf die hiervon betroffenen Informationen zu beschranken, sind soft-
wareseitig zu realisierende, zeitlich bestimmte Zugriffsbeschrédnkungen, z.B. auf
bestimmte Geschéftsjahre, notwendig, Uber die viele Applikationen bis zum heu-
tigen Zeitpunkt nicht verfligen. Zumindest beim unmittelbaren Datenzugriff kann
daher das von einer Betriebsprifung betroffene Unternehmen nicht ohne weite-
res sicher sein, dass seitens des Betriebsprifers — bewusst oder unbewusst —
EDV-Dokumente eingesehen werden, die vom Umfang der AuRenpriifung nicht
abgedeckt werden. Falls technische Vorkehrungen zur Eingrenzung des zeitli-
chen Zugriffs kurzfristig nicht realisiert werden kénnen, muss in solchen Fallen,
um dieses auszuschliel®en, ggf. die Auslagerung der Daten fir die betroffenen
Zeitraume in ein eigenstandiges Prifungs- oder intelligentes Archivsystem in Be-
tracht gezogen werden. Dies wird regelmafig mit nicht unerheblichen administra-
tiven und technischen Aufwendungen verbunden sein.

vgl. hierzu Hantzsch, Hefte zur internationalen Besteuerung, Heft 138, Seite 2
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Technische Abgrenzung

Der Datenzugriff der Finanzverwaltung beschrankt sich auf ,originar digitale In-
formationen®. Hiernach sind alle steuerrelevanten Daten betroffen, die innerhalb
der DV-Applikationen erzeugt, aufbereitet und bewegt werden. Gleiches gilt fir
Informationen, die auf elektronischem Wege in eine DV-System (ibernommen
oder gespeichert werden. Dies betrifft z.B. elektronisch (bermittelte Be-
stellungen, Rechnungen, Abbuchungen sowie elektronische Nachrichten
(E-Mails). Falls die letzteren Dokumente nur in Schriftform vorliegen, wird nicht
verlangt, diese zusétzlich noch einmal elektronisch zu erfassen.

Klassifizierung der Systeme und

Sind die Unterlagen/ Informationen notwendig

Informationen steuerlich

z. B. Listen, Konten, Tabellen,

Dateien, Datenbanken, E-Mail-

Anhange, etc.

relevant?
nein Aus steuerlicher Sicht | Ggfs. andere
keine Aufbewahrung Rechtsvorschriften
notwendig beachten
ja

Handelt es sich um
originar digitale

In einem Computersystem erfasste oder
von einem Computersystem erzeugte
Daten oder Unterlagen (z. B. Buchungen,

Unterlagen? Listen)
. Wurden die Unterlagen
nein L L
in eine digitale Form
(z. B. DMS) tiberfiihrt?
ja

Sind die digitalen
Unterlagen zur Weiter-
verarbeitung in einem

DV-Buchfliihrungssystem
oder zur maschinellen
Auswertung geeignet?

nein
ja
v nein
Speicherung von Indizes
Archivierung in digital in auswertbarer Form und Geordnete Ablage
auswertbarer Form der zugehorigen Einzel- in Papierform
dokumente als Bilddatei

Bild 1 Datenarchivierung und -bereitstellung im Sinne der GDPdU

z. B. Scannen von
Eingangsrechnungen
oder Handelsbriefen
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Anders stellt sich der Sachverhalt dar, soweit solche zunachst schriftlichen Unter-
lagen zusatzlich, z.B. in einem Dokumentenmanagement digital erfasst werden.
Hier bleibt die bildhafte Speicherung weiterhin zulassig, begleitend muss der Fi-
nanzverwaltung jedoch die hierbei notwendige Indizierung in elektronisch aus-
wertbarer Form zur Verfliigung gestellt werden. Gleiches gilt fir Dokumente, wie
z.B. Kostenstellenubersichten, deren Dokumentation durch die Abgabenordnung
nicht verlangt wird, die jedoch, unabhangig hiervon, in digitaler Form vorliegen.

Anforderungen an den Steuerpflichtigen

In der Praxis mussen sich die Unternehmen auf nachfolgende Anforderungen der
Betriebspriifer einstellen:

o dem Betriebsprifer ist auf Verlangen ein lesender Zugriff mit Auswer-
tungsmaoglichkeiten auf alle DV-Applikationen zu gewahren, die steuerre-
levante Informationen beinhalten,

e der Zugriff kann alternativ innerhalb der operativen DV-Systeme oder ge-
sondert hierzu eingerichteter Systemumgebungen (z. B. Archivierungs-
systeme) gewahrt werden, sofern sie alle steuerrelevanten Daten beinhal-
ten und Uber automatisierte Auswertungsmaglichkeiten verfugen,

o alle fur den Datenzugriff und die Aufbereitung der Daten notwendigen
technischen Voraussetzungen, sind durch den Steuerpflichtigen zu
schaffen,

e Uber den unmittelbaren Datenzugriff durch die Betriebspriifung hinaus hat
der Steuerpflichtige auf deren Verlangen einen sachverstandigen Mitar-
beiter abzustellen, der in die betroffenen Betriebssysteme einweist oder
Auswertungen nach Vorgaben des Betriebsprifers vornimmt,

o alle steuerlich relevanten Daten missen der Betriebspriifung auf deren
Verlangen in einer elektronisch auswertbaren Form auf einem externen
Datentrager (z.B. CD-ROM) zur Verfiigung gestellt werden. Hierbei sind
auch die zur Auswertung notwendigen Informationen Gber die Dateistruk-
tur (Satzbettbeschreibung) mitzuliefern,

e zukiinftig sind alle originar digitalen Daten mit steuerlicher Relevanz in
einer Form zu archivieren, die eine automatische Auswertung ermdglicht.

Die Finanzverwaltung bereitet sich auf die vorstehend aufgeflihrten Anforderun-
gen an die Unternehmen mit umfassenden Schulungsprogrammen vor. Be-
triebsprifern mit weitgehendem technischem Know-how werden die Besonder-
heiten gangiger Unternehmenssoftware sowie deren Datenstruktur und Verarbei-
tungsvorgange nahe gebracht. Gleichzeitig erarbeiten sie sich Details tber Aus-
wertungsfunktionen und Madglichkeiten des Dateitransfers in die prifereigene
Software. Die Unternehmen miissen sich daher — zumindest in Teilberei-
chen/groBen Unternehmen — bereits zum Beginn der laufenden Priifungen mit
umfassend informierten und geschulten Mitarbeitern der Finanzverwaltung aus-
einandersetzen.
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Folgen fiir die Unternehmen

Unternehmen, die sich ohne spezielle Vorbereitung mit einem derart sachkundi-
gen Betriebsprifer konfrontiert sehen, sollten sich die mdglichen Folgen verge-
genwartigen.

Der unmittelbare Zugriff auf die EDV-Systeme eré6ffnet dem Betriebsprifer u. U.
unerwlinschte Einblicke in von der Betriebsprifung nicht originar betroffene, ge-
schaftliche Vorgange, die zu weiterfUhrenden Fragen oder Untersuchungen An-
lass geben. Die alternativ hierzu, wenn mit dem Betriebsprifer verhandelbar,
mogliche Uberlassung der Daten auf einem externen Datentrager, stellt fir den
Steuerpflichtigen auch keine wirkliche Besserstellung dar, wenn man die in der
Priifsoftware vorhandenen, méchtigen Auswertungsfunktionen in seine Betrach-
tungen einbezieht. Erfahrungen aus Unternehmen, deren Wirtschaftsprifer sich
bereits seit vielen Jahren mit den dargestellten Priufungstechniken im Rahmen ih-
rer Jahresabschlusspriifung beschaftigen, zeigen, dass hierbei eine Vielzahl von
Vorgangen, wie z.B.

- Bewertungs- und Abgrenzungsfehler,

- falsche oder fehlende Mengen-/Preisangaben,

- verdeckte (Lohn-) Zahlungen,

- falsche Zuordnung von Kosten und Investitionen,

- unzureichend gepflegte Stammdaten, z.B. im Kreditorenbereich
(Mehrfachanlage, fehlende Adressen, etc.),

- fehlerhaft erfasste Vor- und Umsatzsteuer,

aufgedeckt werden, die im Tagesgeschaft untergegangen, den Unternehmen
nicht bewusst waren und die zu unangenehmen bzw. aufwendig zu klarenden
Fragen fuhren.

Fur den Fall, dass aus Unvermdgen oder beabsichtigt, dem elektronischen Aus-
wertungsbegehren der Finanzverwaltung nicht nachgekommen wird, kiindigt die-
se bereits Sanktionen an, die von dem Einsatz von Zwangsmitteln (§§ 328 ff. AO)
Uber negative Einschatzungen im Bereich von Ermessungsentscheidungen,
Schatzungen, bis hin zu strafrechtlichen Schritten reichen. Es ist daher zu emp-
fehlen, sich gezielt und ausreichend auf die neue Priifungssituation vorzubereiten
und eine kooperative Strategie einzuschlagen, auf die nachfolgend nédher einge-
gangen wird.
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Vorbereitung der Unternehmen auf den elektronischen Datenzugriff

Grundsatzliche Vorbereitung

Zur Vermeidung der aufgezeigten Probleme empfiehlt sich ein strukturiertes Vor-
gehen in aufeinander abgestimmten Schritten:

Klassifizierung steuerlich relevanter, digitaler Informationen

Zunachst sind, die in einem Unternehmen vorhandenen EDV-Applikationen
aufzunehmen. Erste Anhaltspunkte hierzu liefern Inventariibersichten.

Vielfach fiihrt die EDV-Administration zusatzliche System- und Programm-
verzeichnisse, die eine kurze Erlauterung des jeweiligen Programmzwecks
beinhalten. Ist beides nicht oder nicht in ausreichender Qualitat vorhanden,
so sollte ein gesondert hierzu Beauftragter die notwendigen Informationen
in einem Tabellenkalkulationsprogramm zusammenstellen. Bereits eine
erste Sichtung eines solchen Inventars ermdéglicht eine grobe Klassifizie-
rung und Kennzeichnung dahingehend, ob voraussichtlich steuerrelevante
Daten verwaltet werden oder nicht.

Uber die Applikationen hinaus sollte ein Verzeichnis bekannter Dateien und
Tabellen generiert werden, welches ebenfalls einen Ausgangspunkt fur die
Einteilung ,steuerrelevant/nicht steuerrelevant” darstellen kann.

Zur Feinjustierung kénnen hiernach bereits vorliegende oder zu erstellende
Prozessbeschreibungen mit ein- und ausgehenden Belegen oder Informa-
tionsfliissen in die Betrachtung einbezogen werden. Sie zeigen vielfach, an
welchen Stellen steuerlich relevante Informationen innerhalb der einzelnen
EDV-Systeme aufbereitet und gespeichert werden.

Die dargestellte, erste Analyse zeigt auf, zu welchen Systemen und Datei-
en Handlungsbedarf in einem Unternehmen besteht.

Kontrolle der Systemabsicherung

Nach der ldentifizierung betroffener EDV-Systeme und —Dateien gilt es im
Einzelfall festzustellen, ob und in welcher Form technische Mechanismen
fur notwendige Zugriffsbeschrankungen vorhanden sind. In vielen Syste-
men ist es bisher nicht mdglich, Anwender mit umfassenden, aber aus-
schlieBlichen Leseberechtigungen auszustatten. Noch seltener findet sich
die Option, den Zugriff explizit auf bestimmte Geschéftsjahre einzugrenzen.

Bei dem ausschlieBlichen Lesezugriff handelt es sich zuklnftig um eine
zwingende, bei der zeitlichen Eingrenzung um eine winschenswerte Pro-
grammfunktion. Soweit beides programmseitig nicht unterstitzt wird, muss
eine Abstimmung mit dem Softwarelieferanten erfolgen, bzw. in eigener-
stellten Programmen missen die entsprechenden Schutzmechanismen
entwickelt werden. Ist beides mit vertretbarem Aufwand nicht moglich, so
ist zu Uberlegen, ob steuerrelevante Daten in einem gesonderten System
so archiviert werden kdnnen, dass ein unmittelbarer Datenzugriff mit auto-
matisierten Auswertungsmaoglichkeiten (intelligentes Archiv) zu realisieren
ist.
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e Risikoanalyse und -priorisierung

Soweit eine Vielzahl von IT-Systemen vom Datenzugriff der Finanzverwal-
tung betroffen sind, kdnnen angesichts begrenzter, administrativer und fi-
nanzieller Ressourcen nicht gleichzeitig alle notwendigen Absicherungs-
maflinahmen vorgenommen werden. Es empfiehlt sich daher, gemeinsam
mit dem Steuerberater, die im Hinblick auf die Steuerbemessung mdgli-
chen Risiken zu bewerten. Hierbei sollten zusatzlich die fir deren Absiche-
rung moglichen technischen und organisatorischen Alternativen sowie not-
wendige Aufwendungen einbezogen werden. Im Ergebnis entsteht eine an
Kosten-/Nutzenaspekten ausgerichtete Rangliste, die nacheinander abge-
arbeitet werden kann.

e Uberpriifung des Archivierungskonzeptes

Vorhandene Archivierungsverfahren sollten in zwei Richtungen Uberprift
werden. Zunachst ist festzustellen, ob die Archivierung bereits in einem
Format erfolgt, welches eine jederzeitige elektronische Auswertbarkeit er-
maoglicht. Rein bildhafte Darstellungen (z.B. im PDF-Format) sind fir origi-
nar digitale Informationsinhalte nicht mehr zuldssig. Dort wo sie weiterhin
maoglich sind, wie z.B. bei digitalisierten Eingangsrechnungen, muss si-
chergestellt sein, dass die hierauf basierenden Indizes automatisiert analy-
siert werden kdnnen.

Um steuerlich relevante Informationen von solchen abzugrenzen, die fur
die Betriebsprifung nicht gedacht sind, ist es weiterhin zweckmalig, hier-
fur gesonderte Archivierungsverfahren und -systeme vorzusehen. Hierbei
ist auf die bisher kaum vorhandene Moglichkeit der ,automatisierten Aus-
wertbarkeit zu achten.

o Aktivierung automatischer Protokollierungen

Automatische Protokollierungen sind in aus unterschiedlichen Blickwinkeln
von Interesse. Ein Betriebsprifer méchte das Zusammenwirken von Beleg-
und Stammdaten zu einem bestimmten (historischen) Zeitraum verfolgen.
Naturgemall geben Stammdaten-Dateien jeweils nur den aktuellen Stand
der Informationen wieder.

Es ist daher notwendig, die EDV-Systeme so einzustellen, dass Stammda-
tenanderungen jeweils festgeschrieben werden. Diese Funktionalitat wird
aus Performancegriinden im laufenden EDV-Betrieb haufig deaktiviert. Sie
bedarf deshalb einer expliziten Kontrolle.

Unternehmen, welche die Aktivitdten der Betriebsprufung nachverfolgen
mochten, muissen hierauf gerichtete ,Transaktions-, Audit- oder System-
logs* aktivieren. Deren gezielte Auswertung eréffnet zusatzliche Erkennt-
nisse Uber die Prifungsstrategien und den —umfang der Betriebsprifer, die
in zukunftige Mallnahmen einflieBen kdnnen.
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¢ Organisatorisches Konzept der Trennung steuerlich relevanter und
nicht relevanter Unterlagen

Die bereits dargestellten Analysen und Untersuchungen sollten durch ein in
die Zukunft gerichtetes, organisatorisches Konzept, einschliellich hierauf
gerichteter Handlungsanweisungen erganzt werden, welches dazu geeig-
net ist, steuerlich relevante Informationen bereits im Zeitpunkt ihres Entste-
hens zu identifizieren und diese gesondert zu behandeln.

Hierzu bieten sich — je nach Unternehmensstruktur — eigene Arbeitsgange,
die Definition spezieller Ablageverfahren, die Arbeit mit eigens eingerichte-
ten EDV-Systemen, etc. an.

In diese Betrachtung missen auch automatisierte Vorgansbearbeitungs-
systeme (Workflow-Technik) einbezogen werden, die mit der Digitalisierung
von Dokumenten und einem Archivsystem verbunden sind. Gleiches gilt fur
die organisatorische Behandlung von automatisch eingehenden Belegen
und Transaktionen (E-Commerce, EDI) sowie den E-Mail-Verkehr. Im letz-
teren Fall ist es u. U. sinnvoll, E-Mail-Adressen flir steuerlich relevante
Vorgange vorzuhalten und die hierauf basierende Kommunikation speziell
in hierflr vorgesehenen Systemen zu verwalten.

e Klédrungen im Umfeld outgesourcter IT-Prozesse

Soweit IT-Funktionalitdten an Outsourcer Ubertragen wurden, gilt es sicher-
zustellen, dass alle in den GDPdU geregelten Sachverhalte nahtlos auf
diese Ubertragen werden kénnen. Hierzu ist es ggf. notwendig, die entspre-
chenden Vertrdge zu ergénzen und zusétzliche Bestimmungen hinsichtlich
der Geheimhaltungspflichten aufzunehmen. Unabhangig hiervon koénnen
sich Detailprobleme aus technischen Lésungen ergeben, bei denen vor-
handene Applikationen unterschiedlicher Unternehmen gemeinsame Ma-
schinenressourcen teilen und Basisfunktionalitaten bis hin zu Zugriffsrech-
ten nicht eindeutig abgegrenzt werden kénnen. Hierfiir gilt es ebenfalls L6-
sungen zu finden.

e Benennung und Ausbildung eines sachversténdigen Mitarbeiters flir die Be-
triebspriifung

Der fir den mittelbaren Datenzugriff der Betriebsprifung zu benennende,
sachverstandige Mitarbeiter tragt auf zwei Schultern. Er muss sowohl tber
das notwendige fachliche (steuerliche) Wissen verfiigen, um einzuschat-
zen, welche Auswertungen der Betriebsprifer verlangen kann und auf wel-
ches System er hierbei zugreifen muss, als auch Uber DV-technische
Kenntnisse, um entsprechende Auswertungen entweder selbst vorzuneh-
men oder vornehmen zu lassen. Er sollte darliber hinaus in einer adaqua-
ten, sowohl gegeniber den fachlichen, als auch den informationstechni-
schen Bereichen tragfahigen und bestimmenden Position innerhalb des
Hauses angeordnet sein. Weiterhin muss er sich mit der Betriebsprifung
auf ,Augenhdhe* austauschen kdnnen.

Da solche Mitarbeiter erfahrungsgemal nicht aus dem Stand heraus be-
nannt werden kdnnen, empfiehlt es sich, kurzfristig ein hierauf gerichtetes
Ausbildungsprogramm einzuleiten.
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Vorabanalyse und Qualitétssicherung ,kritischer” Unternehmensdaten

Zahlreiche Analysen der fur die Steuerbemessung relevanten Daten offen-
baren eine nicht selten eher bescheidene Datenqualitét. Eingabe- und
Handlingsfehler, fehlerhaft eingestellte, technische Abldufe sowie Handlun-
gen unzureichend ausgebildeter Mitarbeiter werden durch die systemseitig
erzeugten Daten reflektiert. Dieser Umstand ist fur die Unternehmen inso-
weit nachteilig, als bei einer systematisch durchgefiihrten Datenanalyse
auch materiell unbedeutende Fehler in einem Umfang aufschlagen, der ei-
ne Fokussierung der Betriebsprifung auf bestimmte Fragestellungen
schwierig macht. In der Folge entsteht leicht massiver Aufwand in den
Fachabteilungen fir die Klarung steuerlich nicht bedeutsamer Vorgange.
Es ist deshalb durchaus von Vorteil, die Qualitat der Daten in von Prifung
betroffenen Bereiche vorab zu kontrollieren und offensichtliche Datenfehler
zu bereinigen.

Ausgestaltung des Arbeitsplatzes des Betriebspriifers

Hinsichtlich des PC-Arbeitsplatzes des Betriebsprifers fir den unmittelba-
ren Zugriff lhrer Unternehmensdaten, sollten ebenfalls die notwendigen
Vorlberlegungen getroffen werden. Hierbei ist vorab zu klaren, Gber wel-
che Programme dieser Rechner verfugen muss. Weiterhin bedarf es der
strikten Abschottung vor dem unternehmenseigenen Netzwerk und den
hierauf befindlichen Daten, sofern sie nicht ausdricklich fur die Betriebs-
prufung freigegeben sind. Der Personalcomputer sollte so eingestellt sein,
dass ein selbstédndiges Herunterladen der betrieblichen Daten auf den
Rechner unterbunden wird.

Es empfiehlt sich zusatzlich, Diskettenlaufwerke zu verriegeln und CD-
ROM-Brennerlaufwerke von der Verwendung auszuschlieen. Ausdrucke
sollten auf einen genau definierten Drucker geroutet werden, der nicht
umstellbar ist. Weiterhin sollten keine Aufl3enverbindungen (Modem, Inter-
net) bestehen.

Bei den vorstehend aufgefiihrten Empfehlungen kommt es nicht darauf an,
der Betriebsprifung berechtigte Winsche zu verweigern. Sie sollten jedoch
jeweils mit dem hierflir verantwortlichen Ansprechpartner innerhalb des Un-
ternehmens abgestimmt werden.

Vorbereitung vor der einzelnen Betriebspriifung

Friktionen wahrend einer Betriebsprifung, bei der sich der Mitarbeiter der Fi-
nanzverwaltung der neuen Techniken bedient, kdnnen durch eine vorbereitende
Organisation und Erdrterung des Prifungsvorhabens vermieden werden. Hierbei
sind im einzelnen die nachfolgenden Sachverhalte zu klaren®:

o Abstimmung des Prifungsumfanges

Soweit als méglich sollte vorab eine inhaltliche und zeitliche Abgrenzung
des Prifungsumfanges der Aulienprifung mit dem zustandigen Betriebs-
prufer besprochen werden.

3

Vergl. hierzu Odenthal, Revision und Abschlusspriifung mit dem Personalcomputer, S. 23 ff.
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Hierflr gibt es berechtigte Interessen auf beiden Seiten. Soweit der Be-
triebspriufer bestimmte Auswertungen auf dem System der Unternehmen
vornehmen mochte, oder Daten zur Auswertung auf seinen prifereigenen
Personalcomputer winscht, ist vorab zu klaren, welche Systeme hiervon
betroffen sind und in welcher Form/Format die Daten zur Verfliigung gestellt
werden koénnen. Unter Umstanden bedarf es bei der Generierung der ent-
sprechenden Datenbestande entwicklungstechnischer Eingriffe, die einen
gewissen zeitlichen Vorlauf notwendig machen. Es empfiehlt sich weiterhin,
den Auswertungswunsch mit den DV-technischen Kapazitdten abzustim-
men. Sind die Auswertungen besonders systembelastend oder fallen sie in
einen unglinstigen Zeitraum, z.B. bei Monatsschlussarbeiten bzw. Gehalts-
lAufen, so waren auch hier zusatzliche Klarungen notwendig. Weiterhin ist
das sich ergebende Datenvolumen von Interesse. Ubersteigt es ein fiir den
Datentransfer und die Verarbeitung auf dem Personalcomputer geeignetes
Malf3, so missen sich sowohl das Unternehmen, als auch der Betriebspru-
fer Uber andere Prifungsstrategien abstimmen.

Abstimmung von Datenformaten bei der Datenlibertragung

Von der Finanzverwaltung werden fur die Datenubertragung eine Reihe un-
terschiedlicher Datenformate vorgegeben, die von der dort verwendeten
Prifsoftware WIinIDEA problemfrei verarbeitet werden sollen. Im einzelnen
werden folgende Formate bezeichnet®:

- ASCII Feste Lange

- ASCII Delimited (einschlie8lich kommagetrennter Werte)

- EBCDIC Feste Lange

- EBCDIC-Dateien mit variabler Lange

- EXCEL (auch altere Versionen)

- ACCESS (auch altere Versionen)

- dBASE

- Lotus 123

- ASCII-Druckdateien (plus Info fir Struktur und Datenelemente, etc.)
- Dateien von SAP/AIS

- Konvertieren von AS/400-Datensatzbeschreibungen (FDF-Dateien
erstellt von PC Support/400) in RDE-Datensatzbeschreibungen

- Import durch ODBC-Schnittstelle

Bei der vorgenannten Darstellung handelt es sich um eine euphemistische
Zusammenstellung der im WinIDEA-Handbuch zur Datenibernahme be-
zeichneten Dateiformate, die jedoch nicht alle gleichermalien fur eine frikti-
onsfreie Verarbeitung geeignet sind. Aus der IBM-GroRrechnerwelt be-
kannte EBCDIC-Dateien mit variablen Langen lassen sich nur von sehr er-
fahrenen Spezialisten problemfrei zur Verwendung in WinIDEA aufbereiten.
Tabellen aus Kalkulationsprogrammen machen — insbesondere wenn es
sich um groRere Dateien handelt — haufig Probleme bei der Dateniber-
nahme.

4

Fragen und Antworten zum Datenzugriffsrecht der Finanzverwaltung, BMF-Referat IV D 2,
Internetverdffentlichung, Stand 1. Juli 2002
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ASCII-Druckdateien sind dem Prifer erfahrungsgemald nur dann zugang-
lich, wenn es sich um einfach strukturierte Listen handelt, die jedoch selten
vorliegen. Aus dem SAP AIS-System kdnnen bisher ausschlielich Beleg-
dateien zur Verwendung in WinIDEA exportiert werden. Diesem geht je-
doch voraus, dass die Administration vorab Funktionen fiir den Datentrans-
fer aktiviert hat.

Die Verwendung der ODBC-Schnittstellen zum Zugriff auf Tabellen aus re-
lationalen Datenbanksystemen verlangt eine Installation und Konfiguration
zugehdriger Treiber, einschlieRlich der Zuordnung von Berechtigungen.

Aus dem Vorhergesagten geht hervor, dass sich nur wenige Datenformate
fur einen reibungsfreien Datentransfer eigenen. Wo immer mdglich, sollte
ein ASCII-Format mit festen Feld- und Satzléngen oder ein dBASE-Format
fur die Betriebspriifung erzeugt werden. Dies vermeidet mehrfache Trans-
ferversuche und die hiermit verbundenen Aufwendungen fur die Unterneh-
men.

e Dokumentation der liberlassenen Daten

Die Datenlberlassung sollte seitens der Unternehmen aus Griinden der
Nachvollziehbarkeit eindeutig dokumentiert werden. Zu einer dem Be-
triebsprifer Uberlassenen CD-ROM gehort hiernach ein Begleitprotokoll,
auf welchem die Uberlassene Datei inhaltlich und mit den Ubertragenen
Feldern sowie hinsichtlich der zeitlichen Eingrenzung aufgefihrt ist. Das
entsprechende Begleitprotokoll muss darliber hinaus Hinweise auf das
Uberlassene Datenformat, die Anzahl der gespeicherten Datenpositionen
sowie eine abstimmbare Gesamtsumme eines Wertefeldes beinhalten

Die Datentberlassung sollte von der Betriebsprifung durch Unterschrift
quittiert werden und das Unternehmen begleitend hierzu eine Kopie der
Uberlassenen Datei in seinem eigenen System speichern.

Aus formalen Grinden empfiehlt es sich, das Protokoll mit Ausfihrungen
zum vorsichtigen und vertrauensvollen Umgang mit dem Datentrager, zum
Steuer- und Geschéaftsgeheimnis sowie zur Vernichtung des Datentragers
nach der aktuellen AuRenprifung, zu erganzen.

Szenario einer digitalen Betriebspriifung

Eine entsprechende, grundsatzliche und prifungsspezifische Vorbereitung vor-
ausgesetzt, kann ein Unternehmen relativ gelassen der ersten digitalen Betriebs-
prifung entgegensehen. Hierbei wird mit grolRer Wahrscheinlichkeit keiner der
innerhalb der GDPdU aufgezeigten Alternativen des unmittelbaren bzw. mittelba-
ren Datenzugriffs oder der Datenlberlassung in Reinkultur umgesetzt werden.
Denkbar ist vielmehr, dass — nach einer Abstimmung tber den Inhalt der Prifung
— der fir die Verprobung notwendige Datenbestand auf eine CD-ROM durch den
Betriebsprifer angefordert wird. Erste Analysen, Verprobungen und Abgleiche
erfolgen hiernach mit Hilfe der Prifsoftware auf dem prifereigenen Personal-
computer.
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Die Ergebnisse der Erstanalyse sowie die hieraus resultierenden Sachverhalte
bedurfen erfahrungsgemaf einer Erdrterung mit dem sachverstandigen Mitarbei-
ter des Unternehmens, der hierzu begleitend gemeinsam mit dem Betriebsprifer
weitere Sichtungen und Aufbereitungen innerhalb der Ursprungssysteme vor-
nimmt. Sind die Sachverhalte hinreichend klar abgegrenzt, so wird der Betriebs-
prufer ggf. im Wege eines unmittelbaren Zugriffs auf das unternehmenseigene
DV-System weitere Sichtungen und Verifikationen zu Einzelfallen vornehmen.

7 Zusammenfassung

Der Datenzugriff der Finanzverwaltung sowie die hiermit zu erwartende Steige-
rung der Prifungseffizienz und der Prifungsqualitdt sind ein Beitrag zu wirt-
schaftlichem Verwaltungshandeln. Die Betriebsprifung folgt hierbei einer Pri-
fungstechnik, die sich andere prifende Stellen, wie z.B. Wirtschaftsprifer oder
die Interne Revision bereits seit einigen Jahren sehr erfolgreich bedienen. Selbst
bei einer kritischen Wirdigung wird man der Finanzverwaltung ein berechtigtes
Interesse an den neuen Prifungsmethoden zugestehen mussen.

Unternehmen, die sich bereits in der Vergangenheit sehr intensiv mit Schutz, Si-
cherheit und Qualitat der in ihren IT-System verwalteten Daten intensiv ausei-
nandergesetzt haben, werden die in sie gesetzten, neuen Anforderungen mit
Uberschaubarem Aufwand erfillen kénnen. Fir diejenigen Betriebe, die entspre-
chende Vorgaben der ,GoBS* bisher mit lediglich nachgelagerter Prioritat be-
handeln, ist dringend zu empfehlen, die erforderlichen MalRnahmen fir eine frikti-
onsfreie Zusammenarbeit mit der Betriebsprifung einzuleiten.

®  Grundsétze ordnungsméBiger DV-gestiitzter Buchfilhrungssysteme, versffentl. im BStBI 1995, Teil 1, Nr. 18
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Anlage
Checkliste
Benennung und Ausbildung eines ,sachverstandigen® Mitarbeiters
- Steuerliche Kenntnisse
- Erfahrung zu Betriebsprozessen und Belegfluss
- IT-Kenntnisse
Starten eines Vorbereitungsprojektes
- Projektmitglieder
— Steuerberater, Steuerabteilung
— |T-Administration
— Finanzbuchhaltung
— Organisation
- Identifikation steuerlich relevanter IT-Prozesse
— Inventare und EDV-Ubersichten
— Belegflussanalysen
— Risikoanalyse und —bewertung
— Strukturierter Vorgehensplan
Prifen der Absicherung ausgewahlter Systeme
- Lesezugriff moglich?
- Zeitliche Abgrenzung steuerlich relevanter Daten moglich?
- Inhaltliche Abgrenzung steuerlich relevanter Daten moglich?
- Datentransfer moglich?
- Handlungsbedarf feststellen und Sicherungsmalnahmen einleiten
- Gdf. Auslagerung steuerlich relevanter Daten prifen
Archivierungskonzept prifen
- Elektronische Auswertbarkeit gesichert?
- Auswertbarkeit von ,Indizes* mdglich?
Automatische Protokollierungen prifen und ggf. aktivieren
- Datenanderungen

- Aktivitaten der Betriebsprufung
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Geschéftsvorgange prifen und, wo notwendig, dndern
- Gesonderte Ablageverfahren, EDV-Verfahren
- Gesonderter E-Mail-Verkehr
- Handling elektronischer Rechnungen
Maflnahmen im Umfeld des Outsourcings priifen
- Geheimhaltungspflichten
- Revisionsmoglichkeiten
- Abgegrenzter Zugriff der Betriebsprifung
- Datentransfer auf CD-ROM
Qualitatssicherung ,kritischer Unternehmensdaten
- Vorabanalysen mit Prufsoftware
Arbeitsplatz des Betriebsprifers vorbereiten
- Welche Programme?
- Netzwerkumgebung einrichten
- Zugang zu Applikationen einrichten (Berechtigungen)
- Drucker
- Laufwerke absichern
- Aulenverbindungen prifen
Abstimmung des Umfanges einer einzelnen Betriebsprifung
- Inhaltlich, Thema
- Zeitlicher Prufungsumfang
Abstimmung von Datenformaten, Dateigréf3e bei Datentrageriiberlassung
- ASCII - Feste Lange
- dBASE
- ASCII-Delimited
Dokumentation tUberlassener Dateien vorbereiten
- Datei- und Datensatzbeschreibung
- Kontrollsummen

- Geheimhaltungspflichten

-, Roger
2 Odenthal
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