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1 Einfuhrung

Zur digitalen Betriebsprifung duRert sich die Finanzverwaltung in der Abgabeordnung und einem er-
l[&uternden BMF-Schreiben vom 16.07.2001 (Grundséatze zum Datenzugriff und zur Prifbarkeit digita-
ler Unterlagen / GDPdU / BStBL | 2001, 415). Weiterhin informiert sie die Unternehmen in einem Ka-
talog mit ,Fragen und Antworten zum Datenzugriffsrecht der Finanzverwaltung® der im Internet auf
den Seiten des Bundesfinanzministeriums fortgeschrieben wird.

Betriebe, die sich mit den aufgefihrten Verlautbarungen auseinandersetzen, beklagen, dass diese
unklar und in weiten Teilen widerspruchlich formuliert sind. Sie wollen sich der neuen Prifungstechnik
konstruktiv zuwenden und vermissen praxisbezogene, klare Handlungsanweisungen. Dartber hinaus
vermitteln zahlreiche Veranstaltungen unter Beteiligung von Mitarbeitern der Finanzverwaltung Ein-
driicke zur Anwendung automatischer digitaler Prifungstechniken, die mit den beobachtbaren Aktivi-
taten und Problemen der ortlichen Betriebspriifer nur schwer in Ubereinstimmung gebracht werden
kénnen.

Die nachfolgenden Ausfihrungen beschaftigen sich mit ausgewahlten praktischen Fragestellungen
von Firmen und mdchten dort, wo die Finanzverwaltung unbestimmt und widersprichlich bleibt, zu
einer eigenen Urteilsfindung anregen.

2 Einzelfragen

Nachfolgend finden Sie eine Zusammenstellung typischer Fragen betroffener Unternehmen, die sich
mit der digitalen AuRenpriifung beschéaftigen. Diesen werden die jeweiligen AuRerungen der Finanz-
verwaltung in relevanten Textauszigen gegenibergestellt. AnschlieBend erfolgt eine kritische Kom-
mentierung, die insbesondere in der Praxis beobachtbare, betriebliche Probleme einbezieht.

= Ziele der digitalen Betriebspriifung

Mit der digitalen Betriebspriifung folgt die Finanzverwaltung einer Prifungstechnik, die in ver-
gleichbarer Form seit mehr als zwei Jahrzehnten von Wirtschaftsprifern und den Internen Revi-
soren problemfrei eingesetzt wird. Hier besteht ein reichhaltiger Erfahrungshintergrund, auf den
sowohl Steuerbehdrden als auch betroffene Unternehmen zurlckgreifen kénnen.

Vorgaben Textauszug

(1) Die Buchflhrung muss so beschaffen sein, dass sie einem sachver-
standigen Dritten innerhalb angemessener Zeit einen Uberblick Uber die
Geschaftsvorfalle und Uber die Lage des Unternehmens vermitteln kann.
AO § 145 Die Geschéaftsvorfalle mussen sich in ihrer Entstehung und Abwicklung
verfolgen lassen.

(2) Aufzeichnungen sind so vorzunehmen, dass der Zweck, den sie fur
die Besteuerung erflllen sollen, erreicht wird.

Es ist ... erforderlich, die Prifungsmethoden den modernen Buchfiih-
rungstechniken anzupassen. Dies gilt um so mehr, als in zunehme ndem
MalRe der Geschéaftsverkehr papierlos abgewickelt wird und ab dem
|. Daten- | 1. Januar 2002 der Vorsteuerabzug aus elektronischen Abrechnungen
zugriff mit qualifizierter elektronischer Signatur und Anbieter-Akkreditierung
nach dem Signaturgesetz méglich ist.

GDPdU

Die Einflhrung dieser neuen Prifungsmethode ermdglicht zugleich rati-
onellere und zeitnahere Aulenprifungen.

Der Einblick und die Auswertung betrieblicher Daten leistet einen wirkungsvollen Beitrag zur pru-
ferischen Urteilsfindung. Er geht davon aus, dass die wirtschaftlichen und steuerrelevanten Akti-
vitdten der Unternehmen durch die hieraus resultierenden Daten reflektiert werden. Deren Sich-
tung und Aufbereitung ermoglicht es, die Prifung auf besonders werthaltige, risikobehaftete oder
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auffallige Geschaftsvorgange zu konzentrieren. Im Ergebnis flhrt dies - bei richtiger Anwendung —
zu rationelleren, zielgerichteten AuRenprifungen. Den Betrieben wird weiterhin ein zeitnaheres
Erscheinen der Betriebspriifung versprochen.

Mit der aufgefuihrten Zielsetzung leistet der Fiskus einen sinnvollen Beitrag zu wirtschaftlichem
Verwaltungshandeln. Dieser ist nicht zu beanstanden und sollte von den Unternehmen aktiv un-
terstitzt werden. Es ist gleichzeitig Verpflichtung fur die Finanzverwaltung, die Zielerreichung nicht
mit unangemessenen Anforderungen an die Unternehmen zu verbinden. Wenn eine vergleichbare
Prufungstechnik seit mehr als 20 Jahren von verschiedensten in- und externen Prufstellen unauf-
fallig und ohne aufwendige Schnittstellenprogramme, Konvertierungsroutinen oder Archivierungs-
software erfolgreich eingesetzt werden kann, ist dies ein Maf3stab, an dem sich auch die Betriebs-
prifung orientieren kann.

=  Welche Verbindlichkeit haben die Anforderungen der Finanzverwaltung

Die Anforderungen der Finanzverwaltung sollten von den Unternehmen kritisch hinterfragt wer-
den. Verbindliche Vorschriften lassen sich ausschliel3lich aus der Abgabenordnung und dem
nachgelagerten GDPdU-Schreiben herleiten. Demgegentiber stitzen sich ortliche Betriebsprifer
mit ihren Prifungsanordnungen haufig auf den im Internet verdffentlichten Fragen- und Antwor-
tenkatalog zum Zugriffsrecht der Finanzverwaltung.

Vorgaben Einschatzung

Kein Die Abgabenordnung hat Gesetzescharakter. Hier finden sich u.a. in den
Wortlaut | Vorschriften §§ 146, 147 und 200 verbindliche Grundlagen fiir den Da-
tenzugriff der steuerlichen Betriebsprifung.

AO’

Die Finanzverwaltung formuliert in mit Schreiben vom 16. Juli 2001

kein ,Grundsatze zum Datenzugriff und zur Prifbarkeit digitaler Unterlagen
Wortlaut | (GDPdU)“. Es handelt sich um eine interne Verwaltungsanweisung. Sie
ist fr die ortlichen Finanzbehdrden sowie zugehdrige Aulenprifer ver-
bindlich und bietet Unternehmen eine verlassliche Orientierung.

GDPdU?

Die ,Fragen und Antworten zum Datenzugriffsrecht der Finanzverwal-
tung“ ( Aktuell in der Fassung vom 1.2.2005) werden von der Finanz-

kein verwaltung auf deren Deckblatt wie folgt beschrieben:
Wortlaut | ,Bei diesem Fragen- und Antwortenkatalog handelt es sich um eine Ori-
entierungshilfe fir die Anwendung des Datenzugriffsrechts. Eine
Rechtsbindung geht hiervon nicht aus. Die Entscheidung im Einzelfall

bleibt dem zusténdigen Finanzamt vorbehalten.“

F&AS

Dieser wird allerdings selbst seitens der Steuerbehdrden lediglich als unverbindliche Orientie-
rungshilfe ohne jede Rechtsbindung flir Unternehmen und die Betriebsprifung charakterisiert.
Seine Fortschreibung erfolgt durch ausgewahlte Mitarbeiter der Finanzverwaltung, ohne erkenn-
bare Beriicksichtigung praktischer betrieblicher Probleme. Dort zu findende Formulierungen sind
nicht selten widersprichlich und unerfillbar. Bei Auseinandersetzungen empfiehlt sich daher, un-
abhangig von diesem ,Fragen- und Antwortenkatalog® auf der Basis der Abgabenordnung sowie
des GDPdU-Schreibens gemeinsame Lésungen mit dem o6rtlichen Betriebspriifer zu suchen.

! AO - Abgabenordnung
? GDPdU - BMF-Schreiben vom 16.07.2001 (Grundsétze zum Datenzugriff und zur Priifbarkeit digitaler Unterlagen

® F & A — Internetverdffentlichung Fragen und Antworten zum Datenzugriffsrecht der Finanzverwaltung
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Auf welche Daten bezieht sich der Zugriff der Finanzverwaltung

Die Ubersicht lasst sich, wie in der Vergangenheit auch, der Abgabenordnung entnehmen. Inner-
halb des GDPdU-Schreibens und dem begleitenden Fragen- und Antwortenkatalog bleibt die Fi-
nanzverwaltung demgegeniber unbestimmt.

Textauszug

Die folgenden Unterlagen sind geordnet aufzubewahren:

1. Buicher und Aufzeichnungen, Inventare, Jahresabschlisse, Lage
berichte, die Eréffnungsbilanz sowie die zu ihrem Verstandnis erforder-
lichen Arbeitsanweisungen und sonstigen Organisationsunterlagen,

2. die empfangenen Handels- oder Geschaftsbriefe,

3. Wiedergaben der abgesandten Handels- oder Geschaftsbriefe,
4. Buchungsbelege,
5.

sonstige Unterlagen, soweit sie fur die Besteuerung von Bedeutung
sind..

Durch die Regelungen zum Datenzugriff wird der sachliche Umfang der
AuBenprifung ... nicht erweitert...Gegenstand der Prifung sind wie
bisher nur die nach § 147 Abs. 1 AO aufbewahrungspflichtigen Un-
terlagen.

Das Recht auf Datenzugriff beschrankt sich ausschlief3lich auf Daten,
die flr die Besteuerung von Bedeutung sind (steuerlich relevante Da-
ten).

Die Daten der Finanzbuchhaltung, der Anlagenbuchhaltung und der
Lohnbuchhaltung sind danach fur den Datenzugriff zur VerflUgung zu
halten.

Soweit sich auch in anderen Bereichen des Datenverarbeitungssystems
steuerlich relevante Daten befinden, sind sie durch den Steuerpflichtigen
nach MaRgabe seiner steuerlichen Aufzeichnungs- und Aufbewah-
rungspflichten zu qualifizieren und fir den Datenzugriff in geeigneter
Weise vorzuhalten.

Bei unzutreffender Qualifizierung von Daten kann die Finanzbehérde im
Rahmen ihres pflichtgemalien Ermessens verlangen, dass der Steuer-
pflichtige den Datenzugriff auf diese steuerlich relevanten Daten nach-
tréglich ermdglicht.

Vorgaben
AO § 147
Art. |
GDPdU Abs. 1
Ziffer 1
Art. |
F&A | Zifter5

Zu diesem Terminus gibt es keine allgemein giltige Definition. Je nach
Einzelfall kbnnen Daten bei einem Steuerpflichtigen von steuerlicher
Bedeutung sein, bei einem anderen jedoch nicht. Deshalb kann es keine
abschliellende Festlegung allgemeiner Art geben. Man kann den Begriff
jedoch wie folgt umschreiben: ,Steuerlich relevant sind Daten immer
dann, wenn sie fir die Besteuerung des Steuerpflichtigen von Bedeu-
tung sein kdnnen. Nach den GDPdU ist es Aufgabe des Steuerpflichti-
gen, die steuerrelevanten Daten von den anderen abzugrenzen. Er wird
sich dabei auch an datenschutzrechtlichen bzw. besonderen berufsspe-
zifischen Gesichtspunkten orientieren miissen. Gibt es Uber diese Ab-
grenzung Meinungsverschiedenheiten zwischen Steuerpflichtigen und
Steuerprifer, ist im Einzelfall zu entscheiden, welche Folgerungen zu
ziehen sind.
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Dort erfahrt der Steuerpflichtige, dass die Finanzverwaltung Daten immer dann als ,steuerlich re-
levant* ansieht, wenn sie fur die Besteuerung des Steuerpflichtigen von Bedeutung sein kénnen.
Anschliel3end wird er aufgefordert, sich hierzu eigene Gedanken zu machen. Was er somit nach
bestem Wissen unter Einbeziehung eines steuerlichen Beraters entsprechend qualifiziert und fir
den Datenzugriff vorhalt, kann, an diesen Malstdben gemessen, nur selten ,unzureichend” sein.

Die Finanzverwaltung halt sich, soweit sie nachtrdglich die Auswahl als unzutreffend ansieht den
Wunsch nach einer Erganzung des Zugriffs auf weitere Daten offen. Dessen Erflllung setz aller-
dings voraus, dass der Steuerpflichtige diese dann auch tatsachlich aufgezeichnet hat. Ansonsten
geht diese Anforderung ins Leere. Sie droht weiterhin mit Zwangsmafinahmen fur den Fall, dass
ein Unternehmen die GDPdU nicht erflllt. Sie muss sich in diesem Zusammenhang allerdings
Fragen, ob ihre Anforderung inhaltlich so hinreichend bestimmt ist, dass sich ein Steuerpflichtiger
hieran halten kann. lhr ist bekannt, dass mit dem derzeit vorhandenen Informationsstand die Auf-
zeichnung und langjahrige Bereitstellung steuerrelevanter Daten durch ein Unternehmen pweils
einen Blick in die Zukunft und einer Annahme daruber beinhaltet, welche Informationen die Be-
triebsprifung zu diesem spéteren Zeitpunkt benétigen kénnte. Eine unzureichende Auswahl die-
ser Daten ist in aller Regel irreversibel. Hieraus resultierende Defizite kénnen dem redlich bemih-
ten Steuerpflichtigen angesichts dieser Umstande jedoch sicherlich nicht zugerechnet werden.

Welche Formvorschriften gibt es fiir aufbewahrungspflichtige Unterlagen?

Unternehmen stellt sich die Frage, ob sie ausnahmslos alle digital erzeugten oder Ubermittelten
Unterlagen Uber den gesamten Aufbewahrungszeitraum digital vorhalten missen? Schaut man in
diesem Zusammenhang in die Abgabenordnung, so wird erkennbar, dass diese zunachst von ei-
ner Aufzeichnung und Aufbewahrung in ausgedruckter Form ausgeht. Unter bestimmten Voraus-
setzungen kénnen erforderliche Aufzeichnungen auch auf Datentrdgern gefiihrt werden. Hierzu
gehort u. a., dass empfangene Handels- oder Geschéftsbriefe und Buchungsbelege eine bildliche
Wiedergabe ermdglichen. Weiterhin ist in diesem Fall sicherzustellen, dass sie wahrend der Dau-
er der Aufbewahrungsfrist maschinell ausgewertet werden kénnen. Unterlagen, die mit Hilfe eines
DV-Systems erstellt worden sind, missen der Finanzbehdrde fur die Prifung maschinell auswert-
bar zur Verfligung gestellt werden.

Innerhalb des GDPdU-Schreibens wird folgerichtig zwischen Unterlagen, die in elektronischer
Form in ein Datenverarbeitungssystem eingehen und innerhalb eines Datenverarbeitungssystems
erzeugte Daten unterschieden. Diese missen in digitaler und maschinell auswertbarer Form aus-
schlief3lich dann gespeichert werden, wenn sie strukturiert auswertbar und zur Weiterverarbeitung
in einem DV-Buchfiihrungssystem geeignet sind. Fur unstrukturierte Daten, z. B. Textdokumente,
trifft dies ausdriicklich nicht zu.

Der Fragen- und Antwortenkatalog duf3ert sich widersprichlich. Hier wird darauf verwiesen, dass
alle Daten des Rechnungswesens, die einmal beim Steuerpflichtigen auf einem maschinell ver-
wertbaren Datentrager gespeichert waren, in dieser Form vorzuhalten sind. Eine interessante
Faustregel, wenn man die verschiedenen Funktionen des in- und externen Rechnungswesens
sowie dessen unterschiedliche Zwecke betrachtet. Hier sind sicherlich nicht alle Daten ,steuerlich
relevant®. Druckdateien (Reports) finden innerhalb diesen Katalogs keine Akzeptanz der Finanz-
verwaltung, selbst wenn sie in strukturiert auswertbarer Form vorliegen und Uber ein Pruffeld
sachgerecht informieren.

-5-
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Soweit die Betriebspriifung hiermit ausschlieRlich eine Ubergabe der ,Ursprungsdaten® fordert,
muss sie sich regelmafig mit sehr groBem Datenvolumen auseinandersetzen. Weiterhin bleibt der
in den Auswertungsprogrammen implementierte betriebswirtschaftliche Sachverstand unberiick-
sichtigt, ohne dass hierdurch die priferische Urteilsbildung verbessert wird. Selbst einfachste Kon-
tenabstimmungen aus Ursprungsdaten kénnen so zu zeitaufwendigen Problemen flihren.

Vorgaben

Textauszug

AO

§ 146
Abs. 5

§ 147
Abs. 2

§ 147
Abs. 6

(5) Die Bucher und die sonst erforderlichen Aufzeichnungen kénnen
auch ... auf Datentragern gefiihrt werden... Bei der Fihrung der Blcher
und der sonst erforderlichen Aufzeichnungen auf Datentragern muss
insbesondere sichergestellt sein, dass wahrend der Dauer der Aufbe-
wahrungsfrist die Daten jederzeit verfugbar sind und unverztglich lesbar
gemacht werden kénnen. Dies gilt auch fiir die Befugnisse der Finanz-
behdrde nach § 147 Abs. 6. Absatze 1 bis 4 gelten sinngemaR.

(2) Mit Ausnahme der Jahresabschlisse, der Eréffnungsbilanz und der
Unterlagen nach Absatz 1 Nr. 4a kdnnen die in Absatz 1 aufgefihrten
Unterlagen auch als Wiedergabe auf einem Bildtrager oder auf anderen
Datentragern aufbewahrt werden, wenn ... sichergestellt ist, dass die
Wiedergabe oder die Daten

1. mit den empfangenen Handels- oder Geschéftsbriefen und den Bu-
chungsbelegen bildlich und mit den anderen Unterlagen inhaltlich tber-
einstimmen, wenn sie lesbar gemacht werden,

2. wahrend der Dauer der Aufbewahrungsfrist jederzeit verfiigbar sind,
unverzuglich lesbar gemacht und maschinell ausgewertet werden kon-
nen.

(6) Sind die Unterlagen nach Absatz 1 mit Hilfe eines Datenverarbei-
tungssystems erstellt worden, hat die Finanzbehérde im Rahmen einer
AuBenprifung das Recht, Einsicht in die gespeicherten Daten zu neh-
men und das Datenverarbeitungssystem zur Prifung dieser Unterlagen
zu nutzen. Sie kann im Rahmen einer AulRenprifung auch verlangen,
dass die Daten nach ihren Vorgaben maschinell ausgewertet oder ihr
die gespeicherten Unterlagen und Aufzeichnungen auf einem maschinell
verwertbaren Datentrager zur Verfligung gestellt werden.

GDPdU

1. Archi-
vierung
digitaler

Unter-
lagen

Originar digitale Unterlagen nach § 146 Abs. 5 AO sind auf maschinell
verwertbaren Datentragern zu archivieren. Originar digitale Unterlagen
sind die in das Datenverarbeitungssystem in elektronischer Form einge-
henden und die im Datenverarbeitungssystem erzeugten Daten; ein
maschinell verwertbarer Datentrager ist ein maschinell lesbarer und
auswertbarer Datentrager. Die originér digitalen Unterlagen diirfen nicht
ausschlieBlich in ausgedruckter Form ... aufbewahrt werden. ... Diese
Einschrankung gilt nicht, wenn die ... vorhandenen Daten vorgehalten
werden, die eine maschinelle Auswertbarkeit durch das Datenverarbei-
tungssystem gewahrleisten. Nicht ausreichend ist auch die ausschliel3li-
che Archivierung in maschinell nicht auswertbaren Formaten (z.B. pdf-
Datei).

Eine Pflicht zur Archivierung einer Unterlage i.S. des § 147 Abs. 1 AO in
maschinell auswertbarer Form (§ 147 Abs. 2 Nr. 2 AO) besteht nicht,
wenn diese Unterlage zwar DVgestutzt erstellt wurde, sie aber nicht zur
Weiterverarbeitung in einem DV-gestiitzten Buchflihrungssystem geeig-
net ist (z.B. Textdokumente).

-6-
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Unter dem Begriff ,maschinelle Auswertbarkeit® versteht die Finanzver-
waltung den ,wahlfreien” Zugriff auf alle gespeicherten Daten ein-
schlieBlich der Stammdaten und Verknipfungen mit Sortier- und Filter-
funktionen ...*

Mangels wahlfreier Zugriffsmdglichkeit akzeptiert die Finanzverwaltung
daher keine Reports oder Druckdateien, die vom Unternehmen ausge-
wahlte (,vorgefilterte*) Datenfelder und —satze auffihren, jedoch nicht
mehr alle steuerlich relevanten Daten enthalten. Gleiches gilt fur archi-
vierte Daten, bei denen z.B. wahrend des Archivierungsvorgangs eine
Lverdichtung“ unter Verlust vorgeblich steuerlich nicht relevanter, originar
Art. | aber vorhanden gewesener Daten stattgefunden hat.

Ziffer 6 | Faustregel: Alle Daten des Rechnungswesens, die einmal beim Steuer-
Art. 1l pflichtigen auf einem maschinell verwertbaren Datentrdger gespeichert
waren, sind auch in dieser Form vorzuhalten, damit sie durch die Fi-
Ziffer 2 | nanzbehdrde maschinell ausgewertet werden konnen...

Ziffer 6 | ...Hinsichtlich unter Zuhilfenahme von Textverarbeitungs- und Tabellen-
kalkulationsprogrammen erstellten Ausgangsrechnungen muss differen-
ziert werden: Eignen sich diese Ausgangsrechnungen zur Weiterverarbei-
tung in einem DV-gestiitzten Buchfiihrungssystem, sind sie nach dem
Wortlaut der GDPdU auch in maschinell auswertbarer Form vorzuhalten.
Denkbare Beispiele: Auflistungen einer Vielzahl von Einzelpositionen und
Einzelbetragen innerhalb einer Tabelle.

Die Aufbewahrungspflichten gelten fiir alle Datenbesténde, die fiir eine
maschinelle Weiterverarbeitung geeignet sind. Deshalb sind z.B. die in
einer Tabellenkalkulation durchgefiihrten Berechnungen zur Bildung einer
Ruckstellung in maschinell auswertbarer Form aufzubewahren, auch wenn
nur das Berechnungsergebnis in die Buchfiihrung eingeflossen ist.

F&A

Insgesamt bleibt festzuhalten, dass sich aus dem gesamten Kontext eindeutig herauslesen lasst,
dass ausschlieRlich maschinell auswertbare, strukturierte Datenbestande (Tabellenform) in aus-
wertbarer Form vorzuhalten und in dieser Form der Betriebsprufung zur Verfugung zu stellen sind.

Miissen E-Mails in digitaler Form aufbewahrt werden?

Die E-Mail-Problematik bereitet den Unternehmen erst seit den hierauf gerichteten Ausfiihrungen
innerhalb des Fragen- und Antwortenkatalogs Kopfzerbrechen. Unzweifelhaft handelt es sich um
eine elektronische und digitale Form des Informationsaustauschs, wie dies z. B. bei Fax-Doku-
menten ebenfalls der Fall ist. Innerhalb des Fragen- und Antwortenkatalogs wird somit festgelegt,
dass E-Mails als originar digitale Dokumente flr den Datenzugriff im Originalformat maschinell
auswertbar vorgehalten werden missen. Als Beispiel wird eine per E-Mail Ubermittelte Reisekos-
tenabrechnung in einem Tabellenkalkulationsformat angefuhrt.

Zu der dargestellten Ansicht ist anzumerken, dass zwischen dem — in der Regel unstrukturierten —
Textkorper einer E-Mail und der angehangten (moglicherweise strukturierten) Datei unterschieden
werden muss. Ausschlie3lich Letztere waren maschinell auswertbar, mit der Notwendigkeit, diese
in gleicher Form zu speichern.

-7-
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Die E-Mail selbst ist hingegen einem Textdokument vergleichbar, fir das gegebenenfalls Uberlegt
werden kann, ob es Uberhaupt in einer digitalen Form flir Zwecke der Betriebspriifung vorgehalten
werden muss. Hierzu ist es zunachst hierzu entsprechend den gesetzlichen Grundlagen (Ge-
schaftsbrief, Beleg, andere Unterlage etc.) einzuordnen. Anschlieltend kann Uber die Aufbewah-
rungsform (Ausdruck, digital bildlich, digital inhaltlich und maschinell auswertbar) nachgedacht

werden.

Vorgaben

Textauszug

§ 147
Abs. 2

AO
§ 147

Abs. 6

(2) Mit Ausnahme der JahresabschllUsse, der Eréffnungsbilanz und der
Unterlagen nach Absatz 1 Nr. 4a kénnen die in Absatz 1 aufgefuihrten
Unterlagen auch als Wiedergabe auf einem Bildtrager oder auf anderen
Datentragern aufbewahrt werden, wenn ... sichergestellt ist, dass die
Wiedergabe oder die Daten

1. mit den empfangenen Handels- oder Geschéftsbriefen und den Bu-
chungsbelegen bildlich und mit den anderen Unterlagen inhaltlich Gber-
einstimmen, wenn sie lesbar gemacht werden,

2. wahrend der Dauer der Aufbewahrungsfrist jederzeit verfligbar sind,
unverzuglich lesbar gemacht und maschinell ausgewertet werden kon-
nen.

(6) Sind die Unterlagen nach Absatz 1 mit Hilfe eines Datenverarbei-
tungssystems erstellt worden, hat die Finanzbehérde im Rahmen einer
AuBenprifung das Recht, Einsicht in die gespeicherten Daten zu neh-
men und das Datenverarbeitungssystem zur Prifung dieser Unterlagen
zu nutzen. Sie kann im Rahmen einer AulRenprifung auch verlangen,
dass die Daten nach ihren Vorgaben maschinell ausgewertet oder ihr
die gespeicherten Unterlagen und Aufzeichnungen auf einem maschinell
verwertbaren Datentrager zur Verfligung gestellt werden.

Art. 111
Archivie-
rung
digitaler
Unter-
lagen

GDPdU

Originar digitale Unterlagen nach § 146 Abs. 5 AO sind auf maschinell
verwertbaren Datentragern zu archivieren. Originar digitale Unterlagen
sind die in das Datenverarbeitungssystem in elektronischer Form einge-
henden und die im Datenverarbeitungssystem erzeugten Daten; ein
maschinell verwertbarer Datentrager ist ein maschinell lesbarer und
auswertbarer Datentrager.

Eine Pflicht zur Archivierung einer Unterlage i.S. des § 147 Abs. 1 AO in
maschinell auswertbarer Form (§ 147 Abs. 2 Nr. 2 AO) besteht nicht,
wenn diese Unterlage zwar DVgestutzt erstellt wurde, sie aber nicht zur
Weiterverarbeitung in einem DV-gestiitzten Buchflihrungssystem geeig-
net ist (z.B. Textdokumente).
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F&A

Art. 1l
Ziffer 2
Ziffer 6
Ziffer 5
Ziffer 8

Faustregel: Alle Daten des Rechnungswesens, die einmal beim Steuer-
pflichtigen auf einem maschinell verwertbaren Datentrdger gespeichert
waren, sind auch in dieser Form vorzuhalten, damit sie durch die Fi-
nanzbehérde maschinell ausgewertet werden koénnen...

Die Aufbewahrungspflichten gelten fiir alle Datenbesténde, die fiir eine
maschinelle Weiterverarbeitung geeignet sind. Deshalb sind z.B. die in
einer Tabellenkalkulation durchgefiihrten Berechnungen zur Bildung
einer Ruckstellung in maschinell auswertbarer Form aufzubewahren,
auch wenn nur das Berechnungsergebnis in die Buchflihrung eingeflos-
sen ist.

Bei der Archivierung muss zwischen der rach wie vor erlaubten Spei-
cherung entsprechend den ,Grundsétzen ordnungsméBiger DV-
gestiitzter Buchflihrungssysteme* (GoBS) von digitalisierten Unterlagen
in maschinell nicht auswertbaren Formaten wie zum Beispiel tiff oder pdf
einerseits und der Archivierung von Buchfiihrungsdaten andererseits
unterschieden werden. Werden Buchfihrungsdaten in maschinell nicht
auswertbare Formate Uberfuhrt, kann auf die Daten nicht mehr wahlfrei
zugegriffen werden. So ist bei einer ausschlieBlichen Archivierung der
Daten im pdf- oder tiff-Format eine maschinelle Auswertung durch be-
triebliche Auswertungsprogramme oder die Prifsoftware der Finanzver-
waltung nicht mehr moglich.

Dies liegt darin begriindet, dass diese graphischen Formate keinerlei
Strukturinformationen (Felddefinitionen o.4.) enthalten.

Aus diesem Grunde geben die GDPdU die Archivierung von Buchfih-
rungsdaten in maschinell auswertbaren Formaten vor, wahrend bei-
spielsweise nicht digitalisierte Belege weiterhin in graphischen Formaten
gespeichert werden duirfen.

E-Mails, die fir die Besteuerung von Bedeutung sind, sind nach den
allgemeinen Vorschriften des § 147 Abgabenordnung aufzubewahren.
Eine (elektronisch Ubersandte) E-Mail stellt ein originar digitales Doku-
ment dar, das fur den Datenzugriff im Originalformat maschinell aus-
wertbar vorgehalten werden muss. Dies gilt beispielsweise flr eine per
E-Mail Gbermittelte Reisekostenabrechnung in einem Tabellenkalkulati-
onsformat.

Nach den GoBS (Abschnitt VIII. ,Wiedergabe der auf Datentragern ge-
fuhrten Unterlagen®) sind auch E-Mails als origindr digitale Dokumente
mit einem unveranderbaren Index zu versehen, unter dem das archi-
vierte digitale Dokument bearbeitet und verwaltet werden kann. Hin-
sichtlich der maschinellen Auswertbarkeit ist jedoch nicht entscheidend,
ob die per E-Mail Ubermittelten Daten automatisiert Eingang in das ver-
wendete Buchhaltungssystem gefunden haben oder im betrieblichen
DV-System Importfunktionen zur Ubernahme von steuerlich relevanten
Daten aus dem Textkdrper von E-Mails oder angehangter Dateien vor-
handen sind. Als Beispiel sei eine E-Mail aufgefuhrt, die steuerlich rele-
vante Vertragsgestaltungen enthélt. Uber den nach GoBS geforderten
Index ist die maschinelle Auswertbarkeit — der wahlfreie Zugriff — auf die
im Originalformat zu archivierende E-Mail auch in solchen Fallen sicher-
zustellen.

E-Mails mit nicht steuerlich relevanten Inhalten missen hingegen weder
archiviert noch fur den Datenzugriff vorgehalten werden.
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a) Der Buchflhrungspflichtige, der aufzubewahrende Unterlagen nur in
Form einer Wiedergabe auf einem Datentrédger vorlegen kann,...

b) § 147 Abs. 2 AO schreibt zur Archivierung von Unterlagen (Doku-
menten) auf digitalen Datentragern keine besondere Technik vor.

BMF- . S
GoBS schreiben 2. Speicherung von originar digitalen Dokumenten
° 71195 Originér digitale Dokumente werden durch Ubertragung der Inhalts- und
V. (7.

Formatierungsdaten auf einen digitalen Datentrager archiviert...

c) Bei der Speicherung auf Datentragern ist bei bestimmten Unterlagen
sicherzustellen, dal} die Wiedergabe mit der Originalunterlage bildlich
Ubereinstimmt (§ 147 Abs. 2 Nr. 1 AO). Eine vollstandige Farbwieder-
gabe ist erforderlich, wenn der Farbe Beweisfunktion zukommt.

Der Fragen- und Antwortenkatalog ist hier wiederum widersprichlich. Zunachst heil3t es, dass
steuerrelevante E-Mails auf jeden Fall maschinell auswertbar vorgehalten werden mussen. An
anderer Stelle werden digitale Unterlagen, die keinerlei Strukturinformationen beinhalten und die
damit fir eine maschinelle Weiterverarbeitung ungeeignet sind, hiervon ausgenommen. Hat sie
den Charakter eines empfangenen Geschaftsbriefes oder Beleges, wird auf die bildhafte Speiche-
rung hingewiesen. Zuséatzlich findet der interessierte Leser die Bemerkung, dass es fir die Beur-
teilung der ,maschinellen Auswertbarkeit* bei E-Mails nicht entscheidend ist, dass Ubermittelte Da-
ten automatisiert Eingang in das Buchhaltungssystem gefunden haben, sondern dass auch ein
unstrukturiertes Textdokument (Beispiel Vertragsgestaltungen) mit einem Verweis auf die Grund-
satze ordnungsgemaler Speicherbuchfihrung (GoBS) in digitaler Form vorzuhalten sei. Was
nun?

Das steuerpflichtige Unternehmen sollte sich von diesen vielféltigen Betrachtungsweisen nicht
verwirren lassen. Ein Blick in die GoBS zeigt, dass deren zitierte Bestimmungen nur dann gelten,
wenn der Buchfiihrungspflichtige eine (steuerrelevante) Unterlage ausschliel3lich digital speichert
und nicht ausdruckt aufbewahrt. Die Aufbewahrungsvorschriften des GDPdU-Schreibens sowie
der Abgabenordnung beziehen sich, ihrem ganzen Tenor entsprechend, auf strukturierte und ma-
schinell auswertbare Daten, die in eben dieser Form aufbewahrt werden missen. Gerade hierzu
gehéren E-Mails in der Regel nicht. Ausschliellich so vermitteln die erlduterten Vorschriften im
Hinblick auf die Zielsetzung der digitalen Betriebsprifung einen Sinn.

Fir die Unternehmen ergeben sich im Hinblick auf den E-Mail-Verkehr lediglich marginale Abwei-
chungen von der bisher vorherrschenden Handhabung. Beinhaltet ein E-Mail-Anhang maschinell
auswertbare Daten, entsteht fiir diesen eine Aufbewahrungspflicht in digital auswertbarer Form.
Die E-Mail selbst (Textkdrper) kann das Unternehmen nach freiem Ermessen ausgedruckt in der
Steuerakte oder digital (in der Regel bildlich und mit Index) aufbewahren. Fir die priferische Ur-
teilsbildung ist es sicherlich auch unerheblich, ob der E-Mail-Text von Papier oder Bildschirm ab-
gelesen werden kann.

Ausschlief3lich in seltenen Fallen, etwa wenn eine E-Mail mittels digitaler Signatur zum Original-
dokument wird oder sich im E-Mail-Text strukturiert auswertbare Informationen (Tabellen) befin-
den, ist eine auswertbare digitale Aufbewahrung unabwendbar.
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Welches Datenformat ist fiir die Datentrageriiberlassung zulédssig?

An dieser Stelle muss auf eine aktuelle Anderung des Fragen- und Antwortenkatalogs eingegan-
gen werden. Einer neuen Formulierung entsprechend erflillen ausschliel3lich solche Dateiformate
die Voraussetzung der maschinellen Verwertbarkeit im Sinne der GDPdAU, die die zur Auswertung
der Daten notwendigen Strukturinformationen gleichfalls in maschinell verwertbarer Form bereit-
stellen und das automatische Einlesen der Daten in die Priifsoftware IDEA ermdglichen.

Diese Erganzung wird nahezu wortgleich in viele aktuelle Prifungsanordnungen ortlicher Finanz-
behdrden Ubernommen. Hierzu ein Beispiel:

.Folgende Datenformate efflillen die Voraussetzung der maschinellen Verwertbarkeit im Sin-
ne der Grundsétze zum Datenzugriff und zur Prifbarkeit digitaler Unterlagen — GDPdU (BMF
v. 16.07.2001, BStBL 2001 | S. 415). sofern die zur Auswertung notwendigen Strukturinfor-
mationen gleichfalls in maschinell verwertbarer Form vorliegen:..."

An spéaterer Stelle wird innerhalb des Fragen- und Antwortenkatalogs darauf hingewiesen, wie
sehr der Finanzverwaltung bewusst ist, dass die angeforderten Strukturinformationen vor allem
kleineren und mittleren Unternehmen haufig nicht bekannt sind. Daher wird ausdricklich empfoh-
len sich mit einem zur Prifsoftware ,IDEA* kompatiblen ,Beschreibungsstandard fiir die Datentra-
geruberlassung“ vertraut zu machen, der von den Internetseiten des zugehorigen Softwareliefe-
ranten bezogen werden kann. In dem Zusammenhang stellen sich fur die betroffenen Unterneh-
men drei Fragen:

- Ist der Beschreibungsstandard verbindlich,

- warum ist dieser Beschreibungsstandard nicht — wettbewerbsneutral — beim BMF oder
Uber dessen Internetseiten erhaltlich und

- was geschieht, wenn der Beschreibungsstandard innerhalb der eigenen Buchflhrungs-
software nicht zur Verfigung steht?

Zu deren Beantwortung hilft ebenfalls die Deutung gesetzlicher und sonstiger Grundlagen.

Vorgaben Textauszug

(6) Sind die Unterlagen nach Absatz 1 mit Hilfe eines Datenverarbei-
tungssystems erstellt worden, hat die Finanzbehérde im Rahmen einer
AuRenprifung das Recht... ihr die gespeicherten Unterlagen und Auf-
zeichnungen auf einem maschinell verwertbaren Datentrager zur Verf-
gung gestellt werden.

AO § 147

c) Bei der Datentragertiberlassung (Abschnitt | Nr. 1 Buchstabe c) sind
|l. Daten- | der Finanzbehérde mit den gespeicherten Unterlagen und Aufzeichnun-
zugriff | gen alle zur Auswertung der Daten notwendigen Informationen (z.B.
GDPdU Abs. 1 Uber die Dateistruktur, die Datenfelder sowie interne und externe Ver-
knUpfungen) in maschinell auswertbarer Form zur Verfigung zu stellen.
Bstb. ¢) | Dies gilt auch in den Fallen, in denen sich die Daten bei Dritten befin-
den.

Folgende Dateiformate werden von der aktuellen Version der Priufsoft-
ware IDEA problemlos gelesen und erfullen damit die Voraussetzung
der maschinellen Verwertbarkeit im Sinne der GDPdU - sofern die zur
Auswertung der Daten notwendigen Strukturinformationen gleichfalls in
Art. Il | maschinell verwertbarer Form bereitgestellt werden und das Einlesen
Ziffer 2 | der Daten ohne Installation zusatzlicher Software Uber IDEA und Smart
X hinaus mdglich ist:

» ASCII feste Lange

» ASCII Delimited (einschlie3lich Kommagetrennter Werte)

* EBCDIC feste Lange

* EBCDIC Dateien mit variabler Lange

F&A

Ziffer 4
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* Excel (auch altere Versionen)

* Access (auch altere Versionen)

* dBASE

* Lotus 123

» ASCII-Druckdateien (plus Info fur Struktur und Datenelemente etc.)

» Dateien von SAP/AIS

» Konvertieren von AS/400 Datensatzbeschreibungen (FDF-Dateien
erstellt von PC Support/400) in RDE-Datensatzbeschreibungen

* Import durch ODBC-Schnittstelle

Nicht erkennbare Dateiformate missen in lesbare Formate konvertiert
werden.

Bei dieser Form des Datenzugriffs sind dem Prifer die gespeicherten
steuerlich relevanten Daten samt aller zur Auswertung notwendigen
Informationen wie Formatangaben, Dateistruktur, Felddefinitionen und
Verkniipfungen (beispielsweise zwischen den einzelnen Feldern der
eingesetzten Datenbank) auf einem maschinell verwertbaren Datentra-
ger zu Ubergeben.

Die angeforderten Strukturinformationen sind hingegen vor allem kleine-
ren und mittleren Unternehmen héufig nicht bekannt. Aus diesem Grun-
de hat die Finanzverwaltung mit Herstellern von Entgeltabrechnungs-,
Finanzbuchhaltungs- und Archivierungssystemen sowie dem deutschen
Vertrieb der Prifsoftware ,IDEA* (Fa. Audicon, Disseldorf) eine einheit-
liche technische Bereitstellungshilfe zur Format- und Inhalts-
beschreibung der steuerlich relevanten Daten entwickelt.

Der ,Beschreibungsstandard fiir die Datentrageriiberlassung® definiert
die Datenimport- Schnittstelle zur automatisierten Ubernahme steuerlich
relevanter Daten einschlieRlich der zur maschinellen Auswertung erfor-
derlichen Verknipfungen. Dieser Schnittstelle kénnen und sollen sich
die Softwarehersteller bedienen, um ihren Kunden die Moglichkeit zur
problemlosen Datenlibergabe bei angeforderter Datentrageriiberlassung
im Rahmen einer AuRenprifung zu bieten.

Die aktuelle ausfiihrliche technische Beschreibung kann bei der Fa.
Audicon (www.audicon.net) kostenlos angefordert werden.

Sonstige

Schrift-
liche
Stellung-
nahmen

des BMF

zZu
Anfragen

»--.Der Beschreibungsstandard fiir die Datentrageriiberlassung ist weder
gesetzlich verankert noch Bestandteil der ,Grundsétze zum Datenzugriff
und zur Priifbarkeit digitaler Unterlagen” (GDPdU) und damit auch keine
zwingende Anforderung zur Erfillung der Pflichten im Rahmen des Da-
tenzugriffs...

»--.Das Bundesfinanzministerium lehnt im Betriebspriifungsbereich -
nach wie vor - eine Zertifizierung (Testierung) bestimmter Produkte,

Systeme und Verfahren ab. Hierflir sprechen insbesondere folgende
Griinde:

Missbrauch von Zertifikaten fiir Werbezwecke,

Zertifikate nur zeitpunktbezogene Beurteilungen (keine
Berticksichtigung von Anderungen),

Zetrtifikate keine Garantie fiir ordnungsméanige Buchfiihrung
(mal3geblich z.B. auch Richtigkeit und Vollstdndigkeit der
Dateneingabe)...“"

Die Vorgabe des Fragen- und Antwortenkatalogs zur Akzeptierung einer ausschliellich digitalen
Satzbett-Beschreibung, die von der in Finanzbehdérden verwendeten Prifsoftware eingelesen
werden kann, ist unverbindlich. Um Irritationen bei den Unternehmen zu vermeiden, ist der Fi-
nanzverwaltung dringend zu empfehlen, dieses in ihrer Formulierung zu verdeutlichen.
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Betriebe, die eine Satzbeschreibung nach dem ,Beschreibungsstandard® aufgrund der verwen-
deten Buchhaltungssoftware problemfrei und ohne Aufwand erzeugen kdnnen, sollten sich dieser
Technik bedienen. Daneben gibt es eine Reihe gangiger Datenformate (Excel, Access, dBase, Lo-
tus 1 2 3) sowie Datenbestdnde aus SAP-Systemen und von IBM AlS/400-Rechnern, die mit in-
tegrierten Satzbeschreibungen versehen sind und nahezu gleichen Ubernahmekomfort fiir die Fi-
nanzverwaltung bieten. In vielen Systemen sind Schnittstellen fir diese weiteren Formate bereits
vorhanden und kénnen fiir die Datentragertberlassung verwendet werden. Folgt man dartber hin-
aus den Vorschriften der Abgabenordnung und des GDPdU-Schreibens so ist es vollkommen
ausreichend, wenn die auswertbaren (Netto-)Daten in einem Standard ASCII-Format (feste Lange
oder mit Feldtrenner) gespeichert werden und der Prifer zusatzlich einen Papierausdruck mit
Strukturinformationen zu den Uberlassenen Dateien und deren Verknlpfungen erhalt. Hiermit ist
eine Ubernahme in die Software der Betriebspriifer ebenfalls problemfrei méglich.

Koénnen kritische Daten verschliisselt auf einem Datentrager iiberlassen werden?

Einschlagige gesetzliche Vorschriften zum Datenschutz und zur Datensicherheit verlangen, dass
auch an berechtigte Dritte Ubermittelte Daten vor einer unbefugten Verwendung und Einsichtnah-
me zu schitzen sind.

Vorgaben Textauszug

Duirfen Daten im Archiv auch nach In-Kraft-Treten des Rechts auf Da-
tenzugriff verschlisselt werden?

Ja. Hierdurch dirfen jedoch die maschinelle Auswertbarkeit sowie die
Lesbarmachung der Daten nicht beeintrachtigt werden. Eine Installation
der im Unternehmen verwendeten Entschlisselungsprogramme auf DV-
Systemen der Finanzverwaltung oder Laptops der Prifer ist nicht még-
lich. Beim Datenzugriff in Form der Datentrageriiberlassung muss des-
halb die Entschlisselung der libergebenen steuerlich relevanten Daten
spatestens bei der Dateniibernahme auf Systeme der Finanzverwaltung
erfolgen.

Art. 1l

F&A | Ziffer 9

Weder die Abgabenordnung, noch das GDPdU-Schreiben nehmen zu Schutz und Sicherheit der
an die Finanzverwaltung ubergebenen Firmendaten Stellung. Innerhalb des Fragen- und Antwor-
tenkatalogs heil3t es, dass Verwendung betrieblicher Entschlisselungsprogramme auf dem Pri-
fer-Laptop nicht méglich ist. Es sei daher sicherzustellen, dass eine Entschlisselung der zu Uber-
gebenen steuerlich relevanten Daten spatestens bei der Datenibernahme auf Systeme der Fi-
nanzverwaltung erfolgen kann.

Unternehmen sollten daher Daten fiir die Betriebsprifung mit einer selbst extrahierenden Ver-
schlusselungstechnik auf den zu Uberlassenden Datentrager Uberspielen. Hiernach kann die Fi-
nanzverwaltung deren Daten nach Eingabe des zugehérigen Passwortes unverschlisselt auf den
prufereigenen Computer Ubernehmen. Dort muss die Finanzverwaltung ihrerseits durch techni-
sche Vorkehrungen in geeigneter Weise dafir Sorge tragen, dass auch bei eénem Verlust des
Prufer-PC’s keine unbefugte Einsichtnahme durch Dritte erfolgen kann.

Zusammenfassung

Im Zusammenhang mit der digitalen Betriebsprifung erweisen sich viele hierzu formulierte Anforde-
rungen als unzureichend, widersprichlich oder praxisfremd. Vielfach beklagen Unternehmen lediglich
die hiermit verbundenen finanziellen und manuellen Aufwendungen, ohne den Sinn einzelner Anforde-
rungen zu hinterfragen oder gar in Frage zu stellen. Demgegeniber ware es nitzlicher, sich dem
Thema konstruktiv zuzuwenden und gleichzeitig auf der Basis verbindlicher Ausfiihrungen in der Ab-
gabenordnung einen eigenen Standpunkt zu entwickeln, der die allseits beobachtbaren praktischen
betrieblichen Probleme einbezieht. Dieses diente sowohl den Firmen als auch der Finanzverwaltung,
die ihre nach auen gerichteten Informationen Uberarbeiten und unter Einbeziehung praktischer Eror-
terungen mit den Betrieben fortschreiben kénnte.
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