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1 Der digitale Fingerabdruck

Wirtschaftskriminalitét ist in allen Erscheinungsformen vom Mitarbeiterdiebstahl bis zu Bilanzmanipulationen
mit steuerlichen Implikationen verbunden. Sowohl die Betriebspriifung as auch die Steuerfahndung interessie-
ren sich fur die kriminalistische Analyse von Unternehmensdaten, um Anzeichen von Mitarbeiterdelikten und
damit im Zusammenhang stehender Steuerverklrzungen zu identifizieren. Deren Erscheinungsformen reichen
von Differenzen, Stornierungen, gefélschten Zahlen, auffalligen Stammdaten bis zu Ertragsminderungen oder
vermeintlichen Fehlern. Dabei verbergen sie sich hinter normalen geschéftlichen Aktivitéten und miissen gezielt
gesucht werden.

Die Finanzverwaltung fahndet mit spezieller Prifsoftware nach dem digitalen Fingerabdruck des Téters. Die
nachfolgenden Eigenschaften macht sie fir einen Einsatz in der Deliktpriifung besonders geeignet:

- unkomplizierte Ubernahme von Unternehmensdaten

In die Spurensuche missen Daten unterschiedlichster DV-Systeme einbezogen werden. Prifsoftware
ermoglicht die direkte Verarbeitung aller gdngigen Datenformate unterschiedlichster Rechnerhersteller.
Selbst Informationen von Grofrechnern und Druckdaten kénnen verwendet werden.

- gpezielle Auswertungsfunktionen

Manipulationen der Buchhaltung sind in betrieblichen Daten nicht besonders gekennzeichnet. Dement-
sprechend beinhaltet Priifsoftware auch keine Funktion, die Betrug auf Knopfdruck aufzeigt. Stattdes-
sen verflgt sie Uber zahlreiche Auswertungsmoglichkeiten, die Aufféligkeiten unterschiedlichster Art
mit wenig Aufwand kenntlich macht.

- schnelle Auswertung grof3er Datenmengen

Téaterspuren finden sich nur in homdopathischen Dosen in den Geschéftsdaten der Unternehmen. Fir
die Suche mussen wiederholt grof3e Dateien nach unterschiedlichsten Kriterien ausgewertet werden. Da
Prufsoftware im Hinblick auf die Auswertung von Massendaten optimiert ist, stehen dem Prifer seine
Ergebnisse auch bei hohem Datenvolumen schnell zur Verfiigung.

Die aufgefiihrten Vorteile sind Gberzeugend. Viele Unternehmen sehen sich seit kurzem mit Fragen nach bisher

unentdeckt gebliebenen Mitarbeiterdelikten konfrontiert, welche sich der Betriebspriifung durch unplausible

Datenkonstellationen erschliefzen.

Beispiel:
Bestens prépariert mit Durchsuchungsbeschluss und vorbereitetem Lieferwagen fir den Abtransport
von Firmenakten besuchten Polizei und Steuerfahndung de Geschéftsfiihrung eines namhaften Mar-
kenunternehmens. Der 6rtlichen Betriebspriifung waren beim Einsatz ihrer Prufsoftware zahlreiche ho-
he, wenig plausible Einkaufsrechnungen eines Lieferanten aus dem IT-Bereich aufgefallen. Eine Nach-
frage bei dessen Finanzamt klérte schnell, dass diese Gesellschaft lediglich als Fassade fur Scheinrech-
nungen des I T-Leiters an den eigenen Betrieb fungierte. Dort sah man sich Uber den erheblichen Be-
trugsschaden hinaus mit umfangreichen Umsatzsteuernachforderungen aus den gebuchten und gezahl-
ten Scheinrechnungen konfrontiert.

Niemand muss sehenden Auges und unvorbereitet in eine vergleichbar unangenehme Situation geraten. Bereits
bei Ankiindigung einer Betriebspriifung sollten die seitens der Finanzverwaltung gewiinschten Unternehmensda-
ten im Hinblick auf mdgliche Unregel mafiigkeiten gepruft werden.
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2  Wiepruft die Betriebsprifung
2.1 Suchstrategien

Um Betrugsanzeichen zu erkennen, ist es notwendig, sich gedanklich mit Tat und Téter sowie den Tatenfolgen
ausei nanderzusetzen. Unplausible Datenkonstellationen resultieren hiernach aus:

Begleitumstanden der Tat Folgen der Tat Folgen der Vertuschung
T - ungewohnliche K osten- - ungewohnliche
Ubereinstimmende Stammdaten steigerungen Kontenkombinationen
i ?g(t:grl]mgen zuungewohnlichen hohe Abschreibungen - fehlende Belege
- aufféllige Bankverbindungen - Disharmoniein Zahlen - Héufung von Fehlern
- doppelte Betrége - Hohe Anzahl Stornierungen
- aufféllige Zahlenmuster - Aufféllige Texte

Diese Spuren verfolgt man mit unterschiedlichen Analyseverfahren, wie z. B. dem Vergleich geeigneter Kenn-
zahlen, detektivischen Auswahltechniken und der Kontrolle auffélliger Zahlenmuster, die nachfolgend beschrie-
ben werden.

2.2 Kennzahlenanalysen

Aus den Unternehmensdaten generierte Kennzahlen konnen frihzeitig auf wirtschaftskriminelle Handlungen
aufmerksam machen. Vielfach, z. B. bei Uberteuertem Einkauf oder unzul&ssigen Verkaufskonditionen, gibt es
keine anderen Spuren, a's aufféallige Kostensteigerungen und Ertragsminderungen. Wenn sich ein Schaden hier-
nach in der Gewinn- und Verlustrechnung abbildet, sind sie oft der einzige Ansatzpunkt, um den Betrug anzu-
zeigen. Die Finanzverwaltung vergleicht Kennzahlen und deren Verdnderungen im Zeitablauf. Dies ermdglicht
Ruckschlisse auf bestimmte Vergehen. Hierzu einige Beispiele:

- Uberproportionale Abschreibungen bei bestimmten Produkten Verkaufsbetrug

- Hohe Inventurdifferenzen in einem Niederlassungslager Diebstahl

- aufféllig hohe Bezugskosten in einem Werkssegment Einkaufsbetrug

- schneller Anstieg von AulRenstdnden bel einem Kunden Stol3petrug

- vidlestornierte Betriebsauftrége in einer Filiale Schwarzgeschéfte

- hohe Ertragsabweichungen in zwei Perioden Einnahmeverkirzung
- unerwarteter Anteil hoher Rechnungsbetréage Scheinrechnungen

Besonders gerne erfolgen Zeitreihenvergleiche auf der Basis zusammenhdngender Werte, wie z. B. Warenei nsatz
zu Verkaufserl6sen oder Personalkosten zu fakturierten Leistungen. In die entsprechenden Betrachtungen wer-
den Informationen aus Betriebsvergleichen und Richtwerte der Finanzverwaltung einbezogen.*

2.3 Detektivische Analysetechniken

Kriminelles Verhaten ist immer mit mehr oder weniger deutlichen Abweichungen von ,,normalen” geschéftli-
chen Betétigungen, Vorschriften, Abléufen, Ergebnissen oder Vollmachten verbunden. Da das Rechnungswesen
eines Unternehmens real e Betriebsprozesse widerspiegelt, ist es wahrscheinlich, dass sich solche Abweichungen
dort abbilden. Die Betriebsprifung wird daher in den Unternehmensdaten gezielt nach Auffalligkeiten und Feh-
lern suchen, die steuerrelevante Personal delikte haufig begleiten. Hierzu einige Hinweise

m  Ausreil3er in geschéftlichen Zahlen - Differenzfaktor

Erfahrungsgemal? bewegen sich Zahlen eines homogenen Priffeldes, z. B. von Rechnungseingangen
eines Lieferanten, Buchungen eines Kontos oder Gehaltszahlungen eines Mitarbeiters in harmonischen
Grofenordnungen. Auffélige Ausreifler sind sichere Signale firr Betrug und kénnen mit Hilfe des ,, Dif-
ferenzfaktors' festgestellt werden. Hierbei werden bei spiel sweise Lieferantenrechnungen zunéchst nach

* Kennzahlenanalysen finden sich bei: E. Huber, Die neue Priifungstechnik in der Betriebspriifung, Orac Verlag Wien, 2004
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Lieferant und Rechnungshthe geordnet. Begleitend erfolgt die Ermittlung der absoluten und relativen
Differenz zwischen zwei aufeinander fol genden Rechnungsbetragen.

Tabelle 1: Beispiel zu Positionen mit hohem Differenzfaktor?

Lieferant Rechnungsbetrag Differenz Diff;Ert(;?Z'
Klammer AG 120.000,-- - -
Klammer AG 30.000,-- A 90.000- —— 750%
Klammer AG 27.000,-- 3.000,-- 10,0 %
Klammer AG 22.000,-- 5.000,-- 18,5%
PEWAG KG 8.000,--
PEWAG KG 7.200,-- 800,-- 10,0 %

Bel gleichzeitig hohen prozentualen und absoluten Differenzen empfiehlt sich ein Blick in die zugeho-
rigen Geschaftsunterlagen. Haufig sind manipulativ aufgebléhte Betrége oder ,,irrtimlich* falsch einge-
gebene Dezimalstellen bzw. falsch erfasste Mengen oder Preisangaben der Grund.

m  Splitten von Betragen oder Auftragen - Vollmachtsfaktor

Das Risiko von Scheingeschéften oder betriigerischen Zahlungen versuchen Betriebe durch ein Vier-
Augen-Prinzip mit zwei erforderlichen Unterschriften ab einer bestimmten Betragshdhe zu minimieren.
Dem gegentiber werden Betriiger kriminelle Transaktionen so aufteilen, dass sie mit der eigenen Unter-
schrift abgewickelt werden kénnen. Der gemeine Betriebspriifer geht bei seiner Analyse von der Erfah-
rung aus, dass der Umfang geschéftlicher Transaktionen mit steigender Betragshthe kontinuierlich ao-
nimmt. Er bildet den so genannten ,VVollmachtsfaktor”, d.h., den prozentualen Anteil des einzelnen
Rechnungs- oder Buchungsbetrages an gliltigen Unterschriftsgrenzen.

Tabelle 2: Beispiel Vollmachtsfaktor bei EUR 5000,-- Unter schriftsgrenze

Lieferant Belegnummer Zahlungsbetrag | Vollm.faktor
MORTIO GmbH 233039 216,58 4,33%
BALLWEG KG 246012 125,23 2,50 %
LEHRENWERK 252422 811,21 16,22 %
OLFERT OHG 002389 2.271,44 45,43 %

AnschliefRend unterteilt er den Vollmachtsfaktor in einheitliche Cluster und betrachtet die Anzahl der
zugehorigen Zahlungen.

Tabelle 3: Verteilung der Zahlungen nach Zahlungshéhe in Clustern von zehn Prozent

Cluster % Anzahl
0 bis kleiner 25 7244
25 bis kleiner 50 675
50 bis kleiner 75 w73
75 bis kleiner 100 +——p156

Ein aufféalliger Anstieg von Zahlungen kurz unterhalb einer Unterschriftsgrenze weist héufig auf einen
kriminellen Vorgang hin.

2 Alle Beispiele aus: Roger Odenthal, Kriminalitat am Arbeitsplatz, Gabler Verlag, Wiesbaden, 2005
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Glatte Betrége - Rundungsfaktor

Dem Wirtschaften mit kriminellen Mitteln liegen vielfach einfache Geschéftsmodelle zugrunde. Die
Gedanken der Téter bei Absprachen, Scheinrechnungen oder ungerechtfertigten Gutschriften richten
sich auf glatte Betrdge. Besonders erfinderische Téter variieren die Betrdge im Cent-Bereich, um den
Betrug nicht allzu offensichtlich werden zu lassen. Beim Aufspiren dieser Sachverhalte kommt der
»Rundungsfaktor* zum Einsatz. Er eignet sich fir Zahlenbesténde, in denen runde Betrége eine Aus
nahme darstellen. Mit Hilfe der Funktion ,Modulus’ werden alle Belege aus einem Buchbestand aus-
gewahlt, deren Betrége ohne Rest wahlweise durch 10, 25, 100, 1000 oder 10.000 Euro teilbar sind.

Tabelle 4: Beispiel mit glatten Lieferantenrechnungen fur den Teiler 1.000

Lieferant Belegnummer Rechnungsbetrag
Stahlwerk GmbH 656384 55.000,74
Global Consulting 792015 20.000,83
Print International 29779 5.000,37

Der Teiler orientiert sich an dem zu untersuchenden Priiffeld. Bei Reisekosten sind dieses die Werte 10
oder 25, wahrend hohe Zahlungen praktischerweise mit dem Teiler 1000 ermittelt werden. Bel auffallig
runden Betrégen wird gepriift, ob ein Leistungsaustausch stattgefunden hat.

Auffallige Zusammenhange

Kriminelle Mitarbeiter, die sich an ihrem Unternehmen bereichern, treten oft in Doppelfunktionen auf.
Sie sind gleichzeitig Eink&ufer und Lieferant, Personalchef und (fingierter) Mitarbeiter oder Verkaufer
und bevorzugter Kunde. Dieser geschéftliche Zusammenhang wird aus nahe liegenden Griinden verbor-
gen. Aus den vorliegenden Rechnungen ist selten ersichtlich, dass die Zentrale des wohlklingenden Ge-
schéftspartners aus der Wohnkiiche des Angestellten operiert. Um entsprechenden Konstellationen auf
die Spur zu kommen, werden Personal- und Lieferanten- oder Kundenstammdaten nach tbereinstim-
menden Positionen in den Feldern Anschrift, Telefonnummer oder Bankverbindung untersucht. Prif-
software verfugt tber zahlreiche Funktionen, die einen solchen Vergleich unterstiitzen.

AuRergewdhnliche Merkmale

Betriigerische Mitarbeiter, die zur Vertuschung Scheinfirmen betreiben, nehmen es mit formalen Anga-
ben erfahrungsgemal’ nicht allzu genau. Oft fehlen Adressangaben in Lieferanten- oder Kundendateien.
Bei scheinbar grof3en Betrieben steht fir den Schriftverkehr lediglich ein Postfach zur Verfiigung. Tele-
fonnummern passen nicht zur Anschrift oder lediglich zu einem mobilen Anschluss. Gleiches gilt fur
exotische Bankverbindungen, unzutreffende Umsatzsteuerkennzeichen oder fehlende Handel sregister-
nummern. Um diesen Auffélligkeiten nach zu gehen, Ubernimmt die Finanzverwaltung entsprechende
Stammdaten in ihre Prifsoftware und sucht nach den aufgefiihrten Kriterien.

Aufféllige Buchungen?

Fragt die Betriebsprifung nach journalisierten Belegpositionen, so folgt sie den Spuren eines mdglichen
Téters haufig in den Buchungstexten. Spezielle Funktionen von Priifsoftware ermdglichen es, Buchun-
gen mit auffélligen Textbestandteilen z. B. Test, Sorno, Privat, Darlehen, Ausbuchung, Provision oder
dem Namen fihrender Beschéftigter, zu ermitteln.

KONTO| GEGEN BUCHTEXT S0LL HABEN BUCHDAT | WOTAG
071200 |571000 |Umkehr 0,00 -37.760,50{199212/31 | DO
544010 Test AUS MATERIALBUCHHALTUNG 1.452,35 0.00 |1991/06/01 | SA
799999 ABBRUCH AUTOM.ABSTIM. 0,00 | 1.442.200,20 |1991/08/03 | SA
799993 |K00001 |ZAHLUNGEN FEHLER PGM 1.442.200,20 0.00 |1991/08/03 | SA
D00002 |439110 |FEHLER ERSTE ZEILE 0,00 7,00 §1991/07/27 | SA
K00001 |799999 |ZAHLUNGEN FEHLER PGM 0.00 | 1.442.200,20 |1991/08/03 | SA
151210 |K00162 | GUTSCHRIFT 0,00 14,00 |1991/05/12 | SO
362110 {120300 |Stormo AUFTR.-ABRG. 0,00 6.767.32 |1991/09/01 | 50
362110 |120300 |Storno RECHNUNGEN AUFTR.-ABRG. 0.00 8.890,83 |1991/09/01 | SO
545000 |K00162 | GUTSCHRIFT 0.00 100,00 {1991/05/12 | SO
768900 |120300 |Test RECHNUNGEN AUFTR.-ABRG. 0.00 -48.338.00 | 1991/0%/01 | SO
K00162 | 545000 | GUTSCHRIFT 114,00 0,00 |1991/05M12 | 50

Bild 1. Auffallige Buchungen im Buchungstext
-5.
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Weiterhin kann sie das Augenmerk auf mégliche Vertuschungsbuchungen in Form aufféliger Konto /
Gegenkonto-Kombinationen richten, bei denen z. B. Interimskonten, Sonderkonten, Diverse oder sons-
tige selten abgestimmte Verrechnungskonten verwendet werden. Direkte Buchungen von Geld- gegen
Kostenkonten sind bei Vertuschungsvorgangen ebenfalls héufig betroffen. Gleiches gilt fir Buchungs-
transaktionen, die von einer nicht autorisierten oder ungewdéhnlichen Buchungsstelle ausgel 6st wurden.

m  Doppelbuchungen

Der Diebstahl von Firmenvermdgen bleibt unauffallig, wenn zu doppelt gebuchten Belegen (Zahlungen
oder Gutschriften), die eine Prifung unerkannt Uberstehen, spétere Zahlungen an den Téter erfolgen.
Zur Aufhellung solcher Sachverhalte legt der Prifer zundchst Merkmale fest, deren mehrfaches Vor-
kommen auf Auffaligkeiten hindeutet. Hierzu gehdren z. B. mehrfach vorkommende Lieferantennum-
mern, gleiche Zahlungsbetrage sowie identische Belegnummern.

Die verwendete Prifsoftware gestattet hiernach differenzierte Auswertungen:
- einfache Doppelanaysen
Es erfolgt eine Auswahl aler Belege mit identischen Merkmalen (Zahlungen).
- Doppelanayse mit Ausschlusskriterium
Es werden Belege ermittelt, bei denen mehrfache auftretende Merkmale mit einem Aus-
schlusskriterium zusammentreffen.

Tabelle 5: Beispiel zur Doppelanalyse mit Ausschlusskriterium

gleich ungleich
Rechnungsnummer und Rechnungsdatum Rechnungsbetrag
Lieferantennummer und -bezei chnung Bankkonto
- unscharfe Doppelanalysen

Intelligente Téter vertuschen Doppelzahlungen, in dem sie Betrége im Bereich zuldssiger Ra
batte oder Skonti variieren. Die hierauf gerichtete Prifungsstrategie berticksichtigt bei ihrer
automatischen Doppelanalyse nicht einen gesamten Buchungsbetrag, sondern lediglich die ers-
ten drei oder vier Ziffern einer jeweiligen Buchung.

Tabelle 6: Unscharfe Kontrolle doppelter Lieferantenrechnungen

Lieferantenname Belegnummer Betrag | Ziffer 1-3
DREWO KG 239859 923,06 923
STAHLUNION 234467 ( 1.002,86 \ 100
STAHLUNION 234486 \w/ 100
EISENVERWE 183826 1.013,51 101

Nahe beieinander liegende, hohe Betrdge werden nachfolgend einer manuellen Nachkontrolle
unterzogen.

m  Wochenend- und Feiertagsanalysen

Esist unmittelbar einsichtig, dass ein Betrliger seiner ,, Arbeit” in Ruhe und ohne Ablenkung nachgehen
maochte. Wochenende und Feiertage bieten hierfir beste Voraussetzungen. Auffélige Transaktionen,
wie z. B. Belegénderungen oder Buchungen auf Geldverkehrskonten, lassen sich an solchen Tagen un-
auffallig abwickeln. Prifsoftware ermdéglicht die Ermittlung eines Wochentags aus jedem beliebigen
Datum. Die Betriebsprifung kann verfolgen, ob sich geldwerte Vorgange im Datenbestand auf @nen
Sonn- oder Feiertag zurtickfihren lassen.
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2.4 Ddiktorientierte Analyse

Bel deliktorientierten Analysen wird ein einheitliches Priffeld nach haufig vorkommenden, typischen Merkma-
len flr Betrugshandlungen untersucht. Nachstehend ein Beispiel fir den Bereich Personal:

Tabelle 7: Beispiele fur forensische Datenanalysen im Prffeld Personal

Test Zweck / Erlauterung benétigte Dateien Schlusselfelder
Mitarbeitern mit fehlenden
Personal mit Anschriften, ungewdhnlichen Name
i Bankverbindungen, Barloh- Anschrift
auffalligen fef * Personaldaten
Merkmalen | N fenlenden Telefonnum- Bankdaten
mern sind Anzeichen fur Telefon
Betrug im Lohnbereich
auffilioe Sichtung hoher absoluter und
7 ahlungs prozentualer Differenzen * Lohndaten
i derur? on zwischen Einzelzahlungen * Gehaltsdaten
9 mehrerer Monate
Abgleich von Kennungen von nicht mehr Name
DV-Nutzern beschéftigten DV-Nutzern * Personaldaten Abtalun
mit Personal- werden haufig fur Manipula | * DV-Nutzer 9
; Personal-Nr.
stamm tionen verwendet
. Das Vermeiden von Urlaub
Personal mit kann mit einer Vertuschung PersonalQaten
hohen Urlaubs- * Urlaubsrtick-
N auf Bestandskonten zusam-
ruckstellungen N stellungen
menhangen
Personal aus geldnahen Be-
. reichen, das haufig zu unge-
Eﬁrs;),\r,lglhmt wohnlichen Arbeitszeiten, z.
chgn Arbeits- B. abendsund an Feiertagen | ¢ Arbeitszeitdaten
Zaiten tétig ist, kénntein Vertu-
schungsoperationen invol-
viert sein
Abgleichvon | FUrenfiktivenParsonals 1, Gengitsreren Bankleitzahl
Personaldaten das Bankkor?to des bgtrUgeri- * Lohndaten Bankkonto Straf3e
und Gehdltern schen Mitarbeiters * Personaldaten Telefonnummer
mehrfach vor- . _ Bankleitzahl
kommendes E:T'}g%?%f]' I'tﬂtl(;/rinmlzle;onals * Personaldaten Bankkonto Straf3e
Personal 9 Telefonnummer
Altersanalyse Suche nach Persondl, wel- Geburtsdatum
: ches nach den Altersangaben :
der aktiven fiir Gehaltszah ch * Personaldaten Einstellungs-
Beschéftigten ur G snaltszahlungen nicht datum
mehr in Frage kommt

Die Finanzverwaltung erstellt firr solche,, standardisierte Fragestellungen® automatische Auswertungsroutinen.

2.5 Musterbasierte Analysetechniken

Detektivische und deliktische EDV-Auswertungen sind unzweifelhaft eine wirkungsvolle Waffe, um mdglichen
Betrug aufzudecken. Hierbei darf man Uber Schwéachen nicht hinwegsehen. Deren Anwendung setzt umfangrei-
che Kenntnisse zu Vorschriften und Abléufen eines geschadigten Unternehmens voraus. Sie liefern nur dann
gute Ergebnisse, wenn sie auf den jeweiligen Geschéftsprozess und das vermutete Mitarbeiterdelikt abgestimmt
werden konnen. Die Analysen gehdren in die Hande erfahrener Prifer und sie liefern nur selten Hinweise zu
kleinem, haufig zahlreichem Betrug, z. B. bei Reisekosten. In den letzten Jahren hat sich daher unter der Be-
zeichnung ,Benford-Analyse* ein neuer kriminalistischer Prifungsansatz entwickelt, der sich ausschliefdlich auf
-7-
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Zahlenmuster stiitzt. Grundlage ist die Erkenntnis, dass sich einzelne Ziffern bei geschéftlichen Transaktionen
nicht gleichméfdig verteilen, sondern unter bestimmten Voraussetzungen typische Muger bilden, die as Pri-
fungsgrundlage herangezogen werden.

Hiernach kommen Zahlen mit kleinen Anfangsziffern bei kaufméannischen Vorgéngen sehr viel haufiger vor, as
solche mit groRen Anfangsziffern. Die zu erwartende Haufigkeit 18sst sich fur jede Ziffer oder Ziffernkombinati-
on innerhalb eines Zahlenfeldes exakt berechnen. Fir die erste Ziffer einer Zahl betrégt siez. B.:

Tabelle 8: Haufigkeitsverteilung der 1. Ziffer in geschéftlichen Daten nach Benford

1. Ziffer Beobachtete Haufigkeit
30,103 %
17,609 %
12,494 %
9,691 %
7,918 %
6,695 %
5,799 %
5,115 %
4,576 %

=Y

OO N0 W DN

Die dargestellte Verteilung gilt gleichermal3en fir mengenméllige Warenzu- und —abgange, wie fir Zahlungen,
Rechnungen oder Buchungen. Unabhéngig von der jeweiligen Betragshthe wird die Summe der Zahlenin einem
Geschéftsfeld, welche mit der Ziffer 1 beginnen, mit einem Anteil von 30 % signifikant hdufiger vorkommen, als
solche, die mit einer 9 starten und deren Anteil lediglich bel 4,5 % liegt. Die erlauterten Erkenntnisse ermdgli-
chen die Suche nach Auffélligkeiten in betrieblichen Daten. Hierzu folgt ein kurzes Beispiel.

Im Rahmen einer Auf3enpriifung lassen sich die Mitarbeiter der Finanzverwaltung alle Belege der Belegart ,, KR*
Kreditorenrechnung als Datei auf CD Ubergeben. Diese werden in nachfolgenden Schritten einer Benford-
Analyse unterzogen:

m  Separierung und Gruppierung der zu untersuchenden Ziffern

In einem ersten Schritt werden ersten Ziffern der Eingangsrechnungen abgesondert und gleiche Ziffern
gruppiert.

Tabelle 9: Auswahl und Gruppierung der zu untersuchenden Ziffer (Beispiel)

Betrag 1. Ziffer 1. Ziffer | Anzahl
2.530,46 2~ 1 0
\*
725,38 7 o 2 3
245 | 2 /77 3 0
285.227,38 2 7 1

m  Ermittlung von Soll- und Ist-Werten sowie von Differenzen

Der prozentuale Anteil der jeweiligen Anfangsziffern an der Gesamtzahl aller Rechnungspostionen
wird als Ist-Verteilung ermittelt. Dem wird der Erwartungswert nach Benford als Soll-Anteil gegentiber
gestellt. Die Hohe der sich ergebenden Differenz ist das gesuchte Signal fur Auffélligkeiten.

-8-
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Tabelle 10: Auswahl und Gruppierung der zu untersuchenden Ziffer (Beispiel)

1. Ziffer | Anzahl Rechnungen Ist-Anteil % | Soll-Anteil % | Differenz %
1 2095 29,41 30,10 -0,69
2 1263 17,73 17,60 0,12
3 902 12,66 12,49 0,16
4 705 9,89 9,69 0,20
5 574 8,05 7,91 0,14
6 467 6,55 6,69 -0,13
7 409 5,74 5,79 -0,05
8 336 4,71 511 -0,39
9 372 5,22 4,57 0,64

Das beschriebene Vorgehen unterstiitzt die Prifsoftware der Finanzverwaltung durch automatische
Funktionen.

m  DieBeurteilung von Abweichungen

Geschéftliche Aktivitéten sind nicht exakt vorhersehbar. Es wére daher Zufall, wenn die Anfangsziffern
der betrachteten Eingangsrechnungen exakt dem erwarteten Umfang entsprechen wirden. Welche Ab-
weichung macht den Betriebsprifer jedoch aufmerksam? Bei der Heranziehung statistischer Gesetzmé:
RBigkeiten kann die Finanzverwaltung zundchst davon ausgehen, dass sich die Anfangsziffern der Liefe-
rantenrechnungen zwar zuféllig aber berechenbar um den Benford-Erwartungswert verteilen. Die Beur-
teilung von Abweichungen kann daher mit Hilfe des Models der Standard-Normalverteilung erfolgen.

Tabelle 1: Sgnifikante Haufung von Eingangsrechnungen mit der Beginnzffer 9 (Beispiel)

1. Ziffer |  Anzahl Ist-Anteil % | Soll-Anteil % | Differenz% | Z-Wert
1 2095 29,41 30,10 -0,69 1,25
2 1263 17,73 17,60 0,12 0,25
3 902 12,66 12,49 0,16 0,41
4 705 9,89 9,69 0,20 0,56
5 574 8,05 7,91 0,14 0,41
6 467 6,55 6,69 -0,13 0,44
7 409 5,74 5,79 -0,05 0,18
8 336 4,71 511 -0,39 1,49
9 372 5,22 4,57 0,64 2,58

Ubersteigt der Z-Wert 1,96 (Standardabwei chungen) so wird die Abweichung als auffallig bezeichnet.
m  Ursachenanalyse

Bei der im Beispiel dargestellten, unerwarteten Haufung von Lieferantenrechnungen mit der Anfangs-
ziffer 9, muss den Ursachen nachgegangen werden. Zunéchst ist zu prifen, ob diese auffallige An-
sammlung sich aus gewoéhnlichen geschéftlichen Prozessen herleiten 1asst. Eine gréfiere Anzahl von
Mietkreditoren mit gleichen Betrdgen, Abschlagszahl ungen, Sammelbestellungen oder Grundgebtihren
fur Mobiltelefone kdnnten die Differenz erkléren. Sind diese Ursachen auszuschlief3en, kann der Be-
triebsprifer seine Hypothesen auf Betrugsdelikte erweitern. Folgende M églichkeiten sind denkbar:

Doppel zahlungen oder V ertuschungsbuchungen

Eine Haufung von Doppelzahlungen oder die Nutzung bereits vorhandener Belege zur Vertu-
schung unberechtigter Entnahmen stéren die natirliche Verteilung der Ziffern.
-9.-
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- Gegplittete Positionen

Werden grof3ere Betrdge auf eine mit der eigenen Unterschriftsvollmacht Ubereinstimmende
Hohe aufgeteilt, beeintréchtigt dieses die Benford-Verteilung der Ziffern.

- Erfundene Zahlen

Umfangreiche Reihenuntersuchungen des amerikanischen Verhaltensforschers Theodor P. Hill
haben ergeben, dass sich von Menschen erfundene Zahlen anders zusammensetzen als ge-
schéftliche Werte. Ziffern im Bereich von 6 und 7 dominieren bei erfundenen Werten.

35 -
30 |
25 Benford-Verteiiung
20—\

15 - AN o

10 -— : .
5 Hill-Verteilung

0 T T T T T T T T 1

Antell in Prozent

1. Ziffer

Bild 1: Erfundene (Hill) und geschéftliche Zahlen (Benford) im Vergleich

Aus erfundenen Zahlen ergibt sich kein Benford-Muster. Als Priifer hat man somit gute Chan-
cen, erfundene Zahlen zu erkennen.

m  Vertiefung der Untersuchung

Wird eine kriminelle Beeinflussung des Ziffernmusters vermutet, so kann der Betriebsprifer seine Un-
tersuchung auf Kombinationen aus 2 oder 3 beginnenden Ziffern ausdehnen um festzustellen, ob sich
diese Haufung im auffélligen Zahlenraum (hier 9) gleichméaldig verteilt oder auf bestimmte Ziffernkom-
binationen konzentriert. Sind von der Haufung ausschliefflich Eingangsrechnungen mit einer bestimm-
ten Ziffernkombination betroffen, so werden diese anschlief3end gezielt ausgewahlt und nach strukturel -
len Merkmalen wie z. B. Lieferantennummer, Artikelgruppe oder Einkdufer verdichtet.
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Bild 3: Beurteilung von Eingangsrechnungen mit der auffalligen Ziffernkombination 94 (Beispiel)

Konzentrieren sich inkriminierte Rechnungen auf einen Lieferanten, wie in diesem Beispid auf die
DMT GmbH, so sollten die zugehérigen Geschéftsvorfalle eingehender anal ysiert werden.
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3  Zusammenfassung

Wirtschaftskriminelle Handlungen in Unternehmen werden in der Regel von Steuervergehen begleitet. Sie hin-
terlassen Spuren in den Unternehmensdaten, denen die Betriebspriifung mit Hilfe der eingesetzten Priifsoftware
wirkungsvoll nachgehen kann. Spétestens wenn eine steuerliche AuRenpriifung ansteht, sollten sich die betroffe-
nen Unternehmen mit dieser Problematik auseinanderzusetzen und die eigenen Daten einer Vorabanalyse unter-
Ziehen.

&) Roger
= Odenthal
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