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Thema: Datenabgleiche mit pseudonymisierten Textfeldern

Einfuhrung

Infolge so genannter ,Datenskandale® hatte der Gesetzgeber mit einer neuen Bestim-
mung (8 32 BDSG) fir die Revision wichtige Datenabgleiche z.B. zu Mitarbeitern und Lie-
feranten zunachst weitgehend verboten. Die gesetzliche Grundlage wurde als praxis-
fremd und misslungen kritisiert, so das eine Uberarbeitete Version diese Paragraphen (8§
32 Abs. a — | BDSG) in das Gesetzgebungsverfahren aufgenommen wurde. Dieses er-
maoglicht nun Datenabgleiche mit pseudonymisierten Mitarbeiterdaten. Eine umfassende
Darstellung von Einzelheiten findet sich in unserem zugehdérigen Manuskript. Nachfol-
gend stehen sowohl fir IDEA als auch ACL Funktionen vorgestellt, welche entsprechen-
de Pseudonymisierungen unterstitzen.

Verschlisselung und Entschliusselung in ACL Prifsoftware

Far ACL Prufsoftware haben wir spezifische Erweiterungen (Skripte) einschlief3lich zuge-
horiger Menloberflachen entwickelt, die Gber den Downloadbereich unseres Internetauf-
tritts:

www.roger-odenthal.de

als ,gepackte” Datei abgerufen werden kénnen. Sie bestehen aus folgenden Dateien:

Dateibezeichnung Inhalt

Odenthal_02122011.mnu Menuerweiterung mit allgemeinen Funktionen

Odenthal_Statistik_02122011.mnu | MenUerweiterung mit statistischen Funktionen

Odenthal_02122011.ACL ACL Projekt mit zugehdrigen Skripten (Erweiterungen)

ACL Skript 02122011.pdf Installationshinweise und Beschreibung der Funktionen

Die Menidateien sollten (gegebenenfalls im Austausch bereits vorhandener Odenthal-
Mentidateien) in das ACL Programmverzeichnis gespielt werden. Sie erweitern das ACL-
Menu innerhalb des Bereichs ,Anwendungen®.

Die zugehorigen Skripte sind jeweils in das aktuelle, prifungsbezogene ACL-Auswer-
tungsverzeichnis mittels des Projektnavigators

rechte Maustaste | aus einem anderen Projekt importieren | Skript (alle Skripte)
aus der vorstehenden Projektdatei ,Odenthal_01122011.ACL" zu Gbernehmen.
AnschlieRend stehen die entsprechenden Funktionen in ACL fortwahrend zur Verfligung.
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Die Verschlusselung wird durch einen individuell auszuwahlenden Verschlusselungssatz
gesteuert. Dieser Verschlisselungssatz sollte durch eine informierte Stelle dokumentiert
werden, da hiermit gegebenenfalls eine Entschllisselung des pseudonymisierten Feldin-
haltes vorgenommen werden muss.

Dateifelder auswahlen

Verschlisselung kritischer Texte

Verschllsselungsfeld auswahlen MName der Ausgabedatei erganzen (Optional)

NAME =l

IFIF{MEN_VerschIﬂsselt

Verschllsselungssatz

I\forgabesatz Roger Odenthal. Hier bitte einen eigenen Verschlusselungssatz eintragen!

" Originaffelder und -datei ldschen?
% Originaffelder und -datei zusatzlich beibehalten?

(C) Roger Odenthal

Weiterhin ist es mdglich, das unverschlisselte Originalfeld bereits wahrend der Pseudo-
nymisierung zu entfernen und somit von der weiteren Bearbeitung oder unbeabsichtigten
Kenntnisnahme auszuschlief3en.

MNAME
Reichow Hagemann GmbH Studio fir Digital F
Hammeke GmbH Heiz. Anl. San. Install.

YV MNAME
QELTMEI
2WGGEJE 3GU2 2alh. 9FL

ZWNQGWFF_3GU2  puldSLE _POE
pWE.__TFALY

TeraComp Software GmbH

mMABWYEGD _pEPUiWBGQ _3GL12

Bauunternehmung B. Tischler GmbH

SWOIFUQBFAMGOFN_ 8. mLATMIGE 3GU2

Cleaner - Service Christoffer GmbH & Co K

TIOWFQAE - pQBclTQ 7MBELAUEFPPQE 3Gl

Kaoenig GmbH & Co. Druckerei & Verlag

REQFLN 3GU2 & VE. G6BOTJQBGOL & jOf

SALER HYGIEMICA Gebaudereinigung Gmbk

paksq_ 20315y179 3QUNOSQABALFLNOFN 2

Das vorstehende Beispiel zeigt links ein unverschliisseltes und rechts ein zugehoériges
verschlisseltes Namensfeld. Die Entschlisselung lauft, bei gleichem Verschlisselungs-
satz, entsprechend.

Verschlisselung und Entschlisselung in IDEA Prifsoftware

IDEA Prifsoftware stellt vergleichbare Erweiterungen als ,benutzerspezifische Funktion®
innerhalb von Rechengleichungen zur Verfigung. Zunachst sind auch hier die entspre-
chenden Funktionen ,EncrypString“ und ,DecryptString” von der Supportseite (Audicon):

IDEA Nutzerdefinierte Funktionen

als ,gepackte” Datei auf den prifereignen Personalcomputer zu tbernehmen.

EncryptString

O Download @ Details

DecryptString

O Download O Details

-2-


http://support.audicon.net/index.php/idea/idea-benutzerdefinierte-funktionen.html
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Die Integration in IDEA erfolgt anschliel3end tber den Gleichungseditor mittels des Rau-
te-Schalters:

veXoSeRER OHFo0 2 AT

Gleichung

Benutzerdefinierte Funktionen (Ctrl+N)

== <= = <> | ¥ UMD ODER NICHT | MOD EX =
/ Offnet die Dialogbox Benutzerdefinierte Funktionen. h

B Dratum / Zeit

B (berginstimmung

G- Bedingung

[ Finanzdaten

> [+ Benutzerdefinierte Funktionen

Nach deren Import kénnen benutzerspezifische Funktionen in IDEA-Rechengleichungen
verwendet werden.

i
N - | J—
Ve wvRELUHYOOP AT
Gleichung =l I~
"t ;| === <= >»= <> | * [ UND ODER NICHT | MOD EXP EI - Zeichen #Decryptstring
Mumerizch . .
#Decryptstring{ NAME ) Datum ¢ Zeit Die Funktion
Ubereinstimmung entschliisselt eine mit
: #Encryptsiring
" B.ed\ngung verschlisselte
Finanzdaten Zeichenkette basierend
[=- Benutzerdefinierte Funktionen auf einem
- Ageworkdays Codeschliissel, Der
- BLE Codeschliissel muss im
- Calendarweek Quellcode dieser
— - CheckSum Benutzerdefinierten
_‘?" > - DecryptString Funktion eingegeben
- DowText werden und identisch
i~ Gleichung testen - EncryptString mit dem bei der
D atenzatznummer: I 1 ﬂ Uberprufenl - Klingtaehnlich Verschlilsselung
I - - F.oelner_Phonetic verwendeten
¥oH KWW asiesmB3yEL S A - NeD Codeschliissel sein.

Im Unterschied zu der von uns bereitgestellten ACL-Funktion muss hier der zur Ver-
schliisselung erforderliche Satz innerhalb des Quellcodes der benutzerspezifischen Funk-
tion aufgenommen werden.

MAME TEST

15 |Reichow Hagermann GmbH Studio fir Di... (h7843U0 9B17VE33 r'vY9 g4z¥8U yLo6 udl...
16 |Hammeke GmbH Heiz. Anl. San. Install. QEVYF 27 rVY9 9780, x30. gB3. g354Bia.
17 |TeraComp Software GmbH f7elvUVT gUy40B67 VYD

18 |Bauunternehmung B. Tischler GrmbH whzz3476373Vz31 w. f8563076 VY9

19 |[Cleaner - Service Christoffer GmbH & Co ...ivi73376 - g76R847 vao854Uyw7o rvyo & ...
20 |Koenig GmbH & Co. Druckerei & Verlag olU7381 rvYo & v, ubzd27678 & d7olhl
21 |SAUER HYGIEMICA Gebdudereinigung G... (gxeth Saratlgve r? YNzZX7678381231 rvye

Da es sich um eine dynamische Verknipfung innerhalb eines Rechenfeldes handelt, darf
weiterhin das unverschlisselte Originalfeld in der Ausgangsdatei nicht geloscht werden.
Um das Originalfeld zu beseitigen, ist ggf. ein Extrakt zu erzeugen. Ein geheimbedurftiger
Verschliisselungscode ware dartber hinaus jeweils nach Verwendung aus dem Quell-
code der benutzerspezifischen Funktion zu entfernen.

Die Entschlisselungsfunktion funktioniert in gleicher Weise.
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Ubernahme von ACL-Dateien nach IDEA

Viele Firmen nutzen spezifische Vorteile z.B. die groRere Flexibilitat von ACL oder die in-
novative Nutzerfuhrung von IDEA, in dem sie beide Softwareprodukte einsetzen. IDEA
unterstiitzt dieses Vorgehen mit einer Funktion zur direkten Ubernahme von ACL-Dateien
innerhalb des Import-Assistenten.

Eine entsprechende Programmerweiterung kann ebenfalls als gepackte Datei innerhalb
des IDEA Supportbereiches (Audicon)

IDEA Skriptdatei

abgerufen werden. Nach der Installation beinhaltet der IDEA Importassistent einen weite-
ren Menupunkt:

Import-Assistent x| _
et auswablen:

- ACLVE5-V9.0
\..

- dBASE

- Drucklisten und Adobe POF Dateien
- Erwetterte Datensatzbeschreibung
- Lotus

- Microsoft Access

- Microsoft Excel

- QDBC

- SAP/AIS

- Smart Exparter

XML

der es ermdglicht, beliebige — auch mehrere — Tabellen eines ACL-Projektes direkt nach
IDEA zu Ubernehmen.

Entschlisselung von Bankleitzahlen mittels benutzerspezifischer Funktion

Speziell fur die Entschlisselung von Bankleitzahlen | Welches Bundesland? | Welcher
Ort | Welches Institut? | stellen wir eine benutzerspezifische IDEA-Funktion mit der Be-
zeichnung ,BLZ* unter ,, Roger Odenthal - IDEA Prifsoftware , bereit. Die ,Rechenfunk-
tion“ muss Uber die bereits beschriebenen Verfahren in den Gleichungseditor von IDEA
integriert werden und liefert nachfolgende Ergebnisse:

BLZ BAMKINSTITUT BAMNKORT BAMNKLAND
70090606 | Volksbanken (bzw. Kreditg... {Minchen (Bundesbank-Filiale)
63080015 | Commerzbank (ehem. Dres... iUim (Bundesbank-F...;Baden-Wirttemberg
69051410 | Sparkassen und Landesban... iKonstanz (ehemali... iBaden-Wirttemberg
63080015 | Commerzbank (ehem. Dres... iUIm (Bundesbank-F....Baden-Wilrttemberg

AbschlieRend wiinschen wir allen Interessenten an diesen Informationen ein besinnliches
Weihnachtsfest und freuen uns auf einen fortwdhrenden Kontakt im neuen Jahr.

Roger Odenthal Ariane von Britton


http://www.audicon.net/downloads/302
http://www.roger-odenthal.de/46,0,idea-pruefsoftware,index,0.php

